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COVID-19 Pandemisinde Universite Ogrencilerinin Siber
Giivenlik Farkindaliklari ile Siber Zorbalik ve Siber
Magduriyet Diizeylerinin Degerlendirilmesi

Evaluation of University Students” Cyber Security Awareness and Cyberbullying and
Cyber Victimization Levels in the COVID-19 Pandemic
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Amag: Genglerin siber zorbalik/magduriyet ile micadele edebilmeleri icin siber zorbalik kavramini tanimalari, basa c¢ikma becerilerini

kazanmalari onemlidir. Bu calismanin amaci COVID-19 pandemisi siirecinde tniversite 6grencilerinin siber zorbalik ve siber magduriyet
duzeyleri ile siber gtivenlik farkindaliklarinin belirlenmesidir.

Yontem: Kesitsel tipteki calismanin evrenini Kiitahya Saglik Bilimleri Universitesi Meslek Yiiksekokullari 6grencileri olusturmaktadir. Online
ortamda hazirlanan anket formlari 823 6grenci tarafindan cevaplanmistir. Anket formu; sosyodemografik verileri iceren kisisel veri formu,
siber glivenlik farkindaliklari ile bilgi iletisim araglarina sahip olma ve kullanim ozellikleri hakkindaki bilgi diizeyini 6lgmeye yarayan sorulari
ve siber zorbalik 6lgegi (SZ0) ve siber magduriyet 6lcegini (SMO) icermektedir. Verilerin analizinde Mann-Whitney U testi, Kruskal-Wallis testi ve
Spearman korelasyon analizi kullaniimistir.

Bulgular: Ogrencilerin %3,2’si (n=26) siber zorbalik yaptigini, %35,1’i (n=289) siber magduriyete ugradigini bildirdi. Siber zorbalik ve magduriyet
olcek puani median degerleri sirasiyla; 1,5 [minimum (min): 0- maksimum (maks): 14] ve 9 (min: 0-maks: 30) saptandi. SMO puani 22 yas tizeri
olanlarda, kiz 6grencilerde, online dersler disinda giinliik internet kullanim siiresi 5 saatin tizerinde olanlarda ve son bir yil icinde sigara/alkol
kullanim miktarini artiran 6grencilerde daha yiiksek bulundu (p<0,05). SZO puani ile 6grencilerin bazi 6zellikleri arasinda anlaml istatistiksel
bir fark bulunamadi (p>0,05).

Sonug: Ogrenciler arasinda siber zorbalik yapma sikligi ve 6lcek puani ¢ok diisiik saptanirken, her 10 6grenciden digiiniin siber magduriyet
yasadig ve olcek puaninin ok yiksek olmadigi bulunmustur. Bunun yaninda siber magduriyete maruz kalan risk gruplarinin belirlenmesi
bolgesel diizeyde ileriye yonelik miidahale programlarinin gelistirilmesi ve onlemlerin alinmasi agisindan onemlidir.

Anahtar Kelimeler: Bilgi ve iletisim teknolojileri, tiniversite 6grencileri, siber glivenlik, siber magduriyet, siber zorbalik
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ABSTRACT

Objective: It is important for young people to recognize the concept of cyberbullying and gain coping skills so that they can fight against
cyberbullying/victimization. The aim of this study is to determine the cyberbullying and cyber victimization levels and cyber security awareness
of university students during the COVID-19 pandemic.

Methods: The universe of the cross-sectional study consists of Kutahya Health Sciences University Vocational School students. The questionnaire
forms prepared online were answered by 823 students. Survey form includes; the personal data form containing sociodemographic data,
questions to measure the level of possession and usage features of information communication tools about cyber security awareness, and
cyberbullying scale (CBS) and cyber victimization scale (CVS). The data analyses were performed using Mann Whitney-U test, Kruskal Wallis test
and Spearman correlation.

Results: 3.2% (n=26) of the students reported that they were cyberbullying and 35.1% (n=289) of the students reported that they were cyber-
victimized. The median values of CBS and CVS scores were detected as; 1.5 [minimum (min): 0- maximum (max): 14] and 9 (min: 0-max: 30),
respectively. The CVS score was found to be higher in those over the age of 22, in female students, in those who use the Internet for more than 5
hours a day besides online classes, and in students who increased the amount of cigarette/alcohol use in the last year (p<0.05). No statistically
significant correlation was found between the CBS score and some characteristics of the students (p>0.05).

Conclusion: While the frequency of cyberbullying and the scale score were very low among the students, it was found that 3 out of 10 students
experienced cyber victimization and the scale score was not very high. However, the identification of risk groups exposed to cyber victimization

is important in terms of developing future intervention programs and taking measures at the regional level.

Keywords: Information and communication technologies, university students, cyber security, cybervictimization, cyberbullying

GIRIS

COVID-19 pandemisi doneminde bulasin azaltilmasi amaciyla
alinan sosyal izolasyon onlemleri her yas kesimini etkilemistir
(1). Gelecek kaygisi, maddi sikintilar, stres, depresyon,
anksiyete, fobi ve bos zamanlarin bollugu davranissal
bagimliliklarin blytimesine neden olmustur. Bu davranissal
bagimhiliklar nedeniyle yasanan stres ve kayglyr azaltmak
ve/veya depresif ruh halini hafifletmek icin insanlar farkh
davranislar sergilemektedirler (2). Kumar oynama, dizi ve
sinema filmleri izleme, online/konsol oyunlari oynama, sosyal
medyada gezinme ya da internette gezinmek gibi davranislar
bu donemde kullanim sikhg artan bazi davranislardandir.
Bagimhlik potansiyeli bulunan bu davranislari gosterme
egilimi COVID-19 salgini gibi kriz donemlerinde biiyik olgtide
artmakta ve degismesi zor aliskanliklara dontisebilmektedir.
Bilgi iletisim teknolojilerinin gelismesine bagli olarak internete
ve bilgisayara bagimhlik giun gectikce artmaktadir. Sosyal
aglarin kolay ulasilabilir olmasi nedeniyle ozellikle gencler
arasinda kullanimlari artmis ve gencg kullanicilarin yasamlarinin
ayrilmaz bir parcasi, temel iletisim kanali haline gelmistir (3,4).
COVID-19 pandemi sirecinde bireylerin medya kullanim
sikhgini arastiran uluslararasi bir arastirmada; haber yayini
izleme oranlarin %67, mesajlasma servislerini kullanma
oranlarinin %45, sosyal medyada gecirilen zamanin %44,
online/konsol oyunlari oynayarak gecirilen zamanin %36
arttig bildirilmistir (5). Ayrica; pandemi siirecinde Z kusaginda
en yiiksek medya kulanim artisinin olmasiyla beraber X ve Y
kusagina gore mesajlasma hizmetlerinde daha fazla zaman
harcamislardir.

Sosyal medya platformlarindaki coklu artis genclerin cevrimici
bir diinyada iletisim kurmalarinin yolunu agmistir. Sosyal

medya platformlarinda  kullanimin  artmasiyla  gengler,
internet ve sosyal medyanin kullanimi ile ilgili cesitli sorunlar
yasamaktadir.

Siber zorbalik, “bilgi ve iletisim teknolojilerini kullanarak bir
birey ya da gruba, ozel ya da tizel bir kisilige karsi yapilan
teknik ya da iliskisel tarzda zarar verme davranislarinin timu”
seklinde tanimlanmaktadir (6). isimsiz cagrilar, hakaret ve/veya
tehdit iceren kisa mesaj, e-postalar veya sosyal mesajlasma
platformlarindan ses, gorlintii veya metinler paylasiimasi
gibi tum bu kotu niyetli eylemler “Siber Zorbalik” kavrami
altinda tanimlanmistir (7). Bu tarz zarar verici davranislara
maruz kalinmasi ve bu davranislardan maddi ya da manevi
olarak magduriyet yasanmasi durumuna ise siber magduriyet
denilmektedir (3).

Arastirmalar, siber zorbahgin tiim tirlerinin ergenler arasinda
yogun olarak gozlendigini ortaya koymustur (8-10). Heyecan
arayisi ve sosyallesme istekleri sonucu genclerde internete
ayrilan zaman artmaktadir (11,12). En yiiksek oranda bilgisayar
ve internet kullanan yas grubu 16-24'ttr (11). Bilisim ve iletisim
teknolojilerinin bu denli hizl gelistigi ve erisimin kolay oldugu
glinimuzde, ergenlere bircok kolaylik ve avantaj saglamasinin
yaninda saldirganlk, siddet ve zorbalik sanal diinyaya
tasinmistir (13). Siradan bir siddet davranisindan daha tehlikeli
olan siber zorbalik ile magdurlar internet ortamindan uzak
dursa veya cep telefonlarini kapatsa bile elektronik ortamda
kendileri ile ilgili saldirilar engelleyememektedir (14,15).
Literatlir incelendiginde yapilan calismalarin cogunun siber
zorbahgin yayginhgi, siber zorbahgn uygulandigi araclarin
belirlenmesinin yaninda genclerin siber zorbaliga yonelik algi
ve farkindaliklarini, siber zorbaligin onlar tizerindeki etkilerini
ve siber zorbalikla nasil bas edeceklerini anlamaya yoneliktir.
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Literatirde, siber zorbalik/magduriyetin genc nesiller tizerine
etkisini gosteren calismalar bulunmasina ragmen COVID-19
salgini gibi kriz donemlerinde bu etkiyi inceleyen ve siber
glivenlik algr diizeylerini arastiran calismalara rastlanmamistir.
Bu calismanin amaci COVID-19 pandemisi siirecinde tiniversite
ogrencilerinin siber zorbalik ve siber magduriyet diizeyleri ile
siber giivenlik farkindaliklarinin belirlenmesi ve sosyal medya
kullaniminin yaygin etkilerini tanimlayici bir arastirma ile
ortaya koymaktir.

GEREG ve YONTEMLER

Mart-Nisan2021tarihleriarasindagerceklestirilen kesitsel tipteki
bu calismanin arastirma grubunu, Kitahya Saghk Bilimleri
Universitesi Saglik Hizmetleri Meslek Yiiksekokullari (Simav-
Gediz-Tavsanh) ogrencileri olusturmaktadir. Arastirma, KSBU
Girisimsel Olmayan Klinik Arastirmalar Etik Kurulu'nun
17.03.2021tarihve2021/05-13sayilikarariilegerceklestirilmistir.
Calisma icin 6rnek hacmi hesaplamasi yapilmamis tiim gruba
ulasilmasi hedeflenmistir. Yiiksekokullarda 6grenim goren
toplam 950 6grencinin 823’t (katilim orani %86,6) calismaya
katilmistir. Katilimda gonallultik esas olup calisma Helsinki
Bildirgesine uygun yapilmistir.

Online ortamda (Google anketler) hazirlanmis olan anket
formlari katilimcilara sosyal medya aracihg ile (WhatsApp)
ulastirilmistir. Anket formu; sosyodemografik verileri iceren
kisisel veri formu, siber giivenlik farkindaliklari ile bilgi iletisim
araclarina sahip olma ve kullanim ozellikleri hakkindaki bilgi
diizeyini olcmeye yarayan sorulari (16) ve Siber Zorbalik ve
Siber Magduriyet Olceklerini icermektedir.

SZO ve SMO; Lam ve Li (17) tarafindan ergenler arasindaki
e-zorbahgl ve e-magduriyeti incelemek amaciyla gelistirilen
Gencdogan ve Cikrikci (18) tarafindan Tiirkce'yve uyarlanmis,
Cetin ve Cantlrk (19) tarafindan olceklerin gecerlilik ve
glivenilirlik calismasi tiniversite 6grencileri tizerinde yapilmistir.
E-Zorbalik olcegi alti maddeden, E-Magduriyet olcegi bes
maddeden olusmaktadir. Her iki 6lcek icinde Sifir Kez (0), Bir
Kez (1), iki Kez (2), Uc kez (3), Dort Kez (4), Bes Kez (5), Alti Kez
ve Daha Fazlasi (6) seklindeki derecelendirme kullaniimistir.
Yiiksek puanlar magduriyetin arttigini gostermektedir: ki
Olcekten alinabilecek en distik ve en yiiksek puanlar 0- 36 ve 0-
30 puandir. E-Zorbalik 6lceginde Cronbach alfa katsayisi 0,834,
E-Magduriyet olceginde 0,808 bulunmustur.

istatistiksel Analiz

Veriler IBM SPSS Statistics 27.0 paket programi ile analiz
edildi. Sayisal degiskenlerin normal dagilima uygunlugu
Kolmogorov-Smirnov testi ile degerlendirildi. Normal dagilima
uygun olmayan (p>0,05) sayisal verilerin iki orneklem grubu
arasindaki istatistiksel degerlendirmesinde Mann-Whitney U
testi; ikiden fazla grup arasindaki analizlerinde ise Kruskal-
Wallis  testi  (Bonferroni duzeltmeli) kullanildi.  Sayisal
degiskenlerin birbirleriyle olan iliskisi Spearman korelasyon

analizi kullanilarak degerlendirildi ve p<0.05 anlamlilik diizeyi
dikkate alindi.

BULGULAR

Toplamda 823 ogrencinin katilldigi c¢alismada o6grencilerin
%55,9'u 18-20 yas, %37,9'u 20-22 yas arasinda, %6,2’si 22 yas
tizerinde ve %15,8'i erkek idi.

Ogrencilerin %3,2'si (n=26) siber zorbalik yaptigini belirtirken,
%35,11  (n=289) siber magduriyete ugradigini bildirdi.
Ogrenciler, siber zorbalik yapilan ve magduriyete ugranan
donemin ise daha cok (%90) lise donemi oldugunu belirtti.
Ogrencilerin SMO puanlari ortalamasi 11,25£7,62 [minimum
(min): 0- maksimum (maks): 30] medyan deger ise 9 saptandi.
SZ0 puanlari ortalamasi 3,88+4,68 (min: 0-maks: 14) medyan
deger ise 1,5 saptandi.

Arastirma grubunun bazi 6zelliklerine gore SMO-SZO puanlarinin
karsilastiriimasi Tablo 1’de sunulmustur. Buna gore; SMO puani
22 yas Uzeri olanlarda, kiz 6grencilerde, 5 saat ve tizeri olan
uzun sireli internet kullanimi ile 3 saatin altinda ve 3 ile 5 saat
arasi internet kullanimlarina bagli magdur olma durumu ile
ilgili onemli bir fark olusturdugu goriilmektedir. Buna gore
online dersler disinda gtinliik internet kullanim siiresi 5 saatin
tizerinde olanlarda ve son bir yil icinde sigara/alkol kullanim
miktarini artiran 6grencilerde daha yiiksek bulundu (p<0,05).
SZO puani ile 6grencilerin bazi ozellikleri arasinda anlamli
istatistiksel bir fark bulunamadi (p>0,05) (Tablo 1).

Siber magduriyete/zorbaliga maruz kalindiginda hissedilen
duygular sirasiyla; endise, kizginhk ve (zintiu idi. Siber
magduriyete/zorbaliga maruz kalindiginda yapilan davranislar
ise; engellemek, uzak durmak, durmalarini soylemek,
arkadasina anlatmak olarak siralandi (Sekil 1 ve Sekil 2).
Ogrencilerin siber giivenlik ile ilgili farkindalik sorularina
verdikleri cevaplar incelendiginde; 6grencilerin %26,7'ni sosyal
platformdasunulanverilerin3.sahislaraverilmesiileilgilikanuni
haklarini bildigini belirttiler. Bunun yaninda katilimcilarin
yarisindan fazlasinin bazi siber giivenlik konulariin farkinda
oldugu saptandi. Siber giivenlik farkindalik sorularina verilen
cevaplarin dagilimi Tablo 2'de sunulmustur.

TARTISMA

Turkiye'de bilgi akisi ve iletisim teknolojilerinde gerceklesen
gelismeler genclerin sosyal medya kullanimini artirmis,
internet kullanim yasini da her gecen giin daha da asagilara
indirmistir. internet teknolojilerindeki bu gelismeler genclerin
ogrenme bicimlerine ve kimlik gelisimi de buyik olclde
etkilemektedir.

internet ve sosyal medya platformlarinin dinamik yapisi
genclere sosyal firsatlar sunmakla beraber bu platformlarin
bilingsizve kottiye kullanimisiber zorbalik ve siber magduriyetin
olusmasina neden olmaktadir (20). Bu calismada COVID-19
pandemisi sirecinde Universite ogrencilerinin internet ve
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Tablo 1. Arastirma grubunun bazi 6zelliklerine gore siber magduriyet-zorbalik 6lcek puanlarinin karsilastiriimasi

Toplam Siber magduriyet dlcegi puani | Siber zorbalik 6lcegi puani
N (%) Medyan (min-maks) Medyan (min-maks)
Yas grubu
18-20 460 (55,9) 9 (0-29) 3 (0-14)
20-22 312 (37,9) 10,5 (0-30) 0,5 (0-12)
22 ve iizeri 51(6,2) 13 (1-27) 0(0-12)
p degeri 0,017 0,295
Cinsiyet
Erkek 130 (15,8) 9 (0-30) 3,5(0-12)
Kadin 693 (84,2) 13 (0-26) 1,0 (0-14)
p degeri 0,017 0,545
Anne-baba 6grenim durumu
ilk-ortaokul 446 (54,2) 9 (0-30) 3,0 (0-9)
Lise 243 (29,5) 10,5 (0-30) 6,5 (0-14)
Universite 134 (16,3) 9 (1-30) 1,0 (0-10)
p degeri 0,264 0,371
Hane gelir diizeyi
3000 Tl alti 325 (39,5) 9 (0-30) 1,0 (0-9)
3000-5000T! 220 (26,7) 9 (0-29) 1,5 (0-12)
5000T] tizeri 278 (33,8) 10 (0-30) 1,0 (0-14)
p degeri 0,876 0,161
Giinliik internet kullanim siiresi
3 saat alti 235 (28,6) 10 (0-27) 1,0 (0-12)
3- 5 saat 373 (45,3) 8,5 (0-30) 1,0 (0-12)
5 saat Uistil 215 (26,1) 11,5 (0-30) 3,0 (0-14)
p degeri 0,022 0,613
Okul basarisi
Koti 30 (3,6) 12 (0-30) 1,0 (0-12)
Orta 391 (47,5) 9 (0-29) 3,0 (0-12)
iyi 402 (48,8) 9 (0-30) 1,0 (0-14)
p degeri 0,249 0,722
Sigara/alkol kullanim miktarinin artmasi
Evet 156 (19,0) 15 (0-30) 4,0 (0-12)
Hayir 151 (18,3) 13,5(0-30) 2,0 (0-12)
Kullanmama 516 (62,7) 7,5 (0-30) 1,0 (0-14)
p degeri 0,001 0,781

sosyal medya kullanimindaki artisa bagl olarak siber zorbalk
ve siber magduriyet diizeyleri ile siber glivenlik farkindahklar
uzerindeki yaygin etkileri incelenmistir.

COVID-19 pandemisi sirecinde alinan tedbirlere bagli
olarak gencler arasinda internet kullanimi artmistir (21). Bu
stirecte Cin’de yapilan bir calismaya katilan kisilerin internet
bagimliliklarinin %46,8 arttigi bildirilmistir. Siddetli internet
bagimliligi prevalansi pandemi oncesine gore %3,5'ten %4,3’e
cikarak %23 artmistir. Dolayisiyla pandemi sireci agirlikli
olarak ergenleri ve genc yetiskinleri etkilemistir.

Calismamizda elde edilen sonuclar siber zorbalik/magduriyetin
tniversite ogrencileri arasinda oldukca yaygin oldugunu
gostermektedir. Literatiir incelendiginde siber magduriyet
oranlari %5,5 ile %72 (ortalama %24,4) arasinda degisirmektedir.
Ayrica; siber zorbalik yapma oranlarinin da %3 ile %441
arasinda deg@istigi (ortalama %18) gozlemlenmistir (22).
Katihmcilarin siber zorba olma durumlari ile kisisel o6zellikleri
arasinda anlaml istatistiksel bir korelasyon bulunmadig
belirlenirken, siber magdur olma durumlari ile kisisel 6zellikleri
arasinda anlamli istatistiksel bir korelasyon tespit edilmistir.
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Katihmcilarin siber magduriyet yasamalar ginlik internet
kullanim sikhgina bagli olarak degisiklik gostermektedir.
Katimcilarin internet kullanim sikligina bagh olarak sanal
sohbet ortamlari ile riskli dijital ortamlarda farkh kisilerle
cok fazla iletisime gecmelerinin magdur olma riskini artirmis
olabilecegi dusunulmektedir. Yapilan arastirmalar, internet
kullanim sikhgi ile rahatsiz edici davranislara maruz kalma
arasinda anlamli bir iliski bulundugunu gostermektedir (8,23).
internet kullaniminin artmasina bagh olarak siber zorbalik
yapma egiliminin artabilecegini, bunun yaninda siber magduru
olma durumunun da arttigini gostermektedir (24). Universite
ogrencilerinin cevrimici firsatlara erisiminin artmasiyla, onlarin
zarar gorme risklerinin de arttigi soylenebilir (25). Ayrica;
internet kullaniminin azalmasina bagl olarak siber magduru
olma durumunun da azaldigi goralmustir (26).

Cahsmada kiz tniversite 6grencileri ile 22 yasin lzerinde ve
sigara/alkol kullanim miktarini artiran tiniversite 6grencilerinin
siber magduru olma durumlarininyiiksek oldugu belirlenmistir.
Ayrica katilimcilarin lise doneminde siber magduriyete daha
cok ugradigl da tespit edilmistir. Bazi yapilan arastirmalarda
elde edilen sonuclar arastirmayi destekleyici niteliktedir.
Universite 6grencileri arasinda yapilan bir calismaya gore
katilimcilarin giinliik sosyal medyada kullanimlarinin ortalama
4 saat 16 dakika oldugu ve kiz 6grencilerin erkeklere oranla
sosyal medyada daha fazla zaman harcadig tespit edilmistir
(27). Yapilan arastirma sonuclarinin ¢ogu, kiz 6grencilerin
erkeklere kiyasla siber zorbaliga maruz kaldigini gostermektedir
(28-31). Bunun yani sira cinsiyet ve siber magduriyet arasindaki
iliski ile ilgili erkeklerin daha cok siber magduriyet yasadiklarini
gosteren calismalar ile kiz ogrenciler ile erkek ogrenciler
arasinda anlamh bir fark olmadigini gosteren calismalar da
mevcuttur (22,32-36).

Cocuk ve ergenler tizerine yapilan calismalara gore, kiiclik
yaslarda siber zorbaliga maruz kalma oranlarinin daha
yiksek oldugu, ancak daha buyik yaslarda kurban olma
oraninin dustigu bildirilmistir (37). Cahismamizda incelenen
literattirden farkli olarak 22 yasin tzerindeki katilimcilarin
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Sekil 1. Siber magduriyete/zorbaliga ugranildiginda hissedilen
duygularin dagilimi

Tablo 2. Siber giivenlik farkindalik sorularina verilen

cevaplarin dagilimi

N (%)

Sosyal platformda verilerin 3. sahislara verilmesi ile

ilgili kanuni haklarini bilme 220 (26,7)
Cihazlarda antiviriis yazilmi kullanma 397 (48,2)
Girilen sitelerin giivenlik anahtarinin olmasina dikkat 550 (66,8)
etme

ggllgnllan sifrelerin glivenilir diizeyde oldugunu 624 (75,9)

usinme

Ortak internet kullanma 360 (43,7)
Kamusal alanlardaki wifi agini kullanma 505 (61,4)

siber magduriyet yasadiklari tespit edilmistir. Boyle farkli bir
sonucun elde edilmesi bu yas grubuna ait katilimci sayisinin
az olmasina baglidir. Siber magduriyetin lise doneminde
yogun olarak yasanmasi ile ilgili yapilan calismanin sonuglari
ergenlerin internet konusunda daha deneyimsiz olmalari,
sorunlarla bas etme becerilerinin zayif olmasi, tehditlere
daha kolay inanabilmeleri ve bu tehditleri dogru bicimde
degerlendirme becerilerinin gelismemis olmasindan kaynakli
oldugunu gostermektedir (37).

Sigara/alkol kullanim miktarini artiran tiniversite 6grencilerinin
siber magdur olma egiliminin artmasi depresif belirtiler gibi
psikolojik ve sosyal problemler arasinda énemli bir iliskinin
olmasindan kaynakli oldugu farkh calisma sonugclari ile
desteklenmektedir (38).

Ogrencilerin siber giivenlik ile ilgili farkindalik sorularina
verdikleri cevaplar incelendiginde; ogrencilerin  %43,7’si
arkadasi ile ortak internet, %61,4’t ise kamusal wi-fi aglarini,
%48,2'si ise cihazlarinda anti viris yazilimi kullandiklarini
belirtmislerdir. Ayrica 6grencilerin %26,7'si sosyal platformda
sunulan verilerin 3. sahislara verilmesi ile ilgili kanuni haklarini
bildigini belirtirken, yarisindan fazlasi ise sitelerin giivenlik
anahtarlarina dikkat etme, sifre givenligi gibi bazi siber
glivenlik konularinin farkinda oldugu belirtmistir.

Birden ¢ok cevap

Aileye anlatmak
Arkadaglanna anlatmak
Engellemek

Saldiri materyall erini silmek
Gulip gegmek

Durmalanni séylemek

Higbir sey yapmamak

Uzak durmak

%

Sekil 2. Siber magduriyete/zorbaliga maruz kalindiginda yapilan
davranislarin dagilimi
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Siber  zorbalik/magduriyetin  6grenciler zerindeki etkisi;
duygusal ve davranissal sonuclar olmak tzere iki kategoride
degerlendirilmistir. Universite 6grencilerinin %50 sinden fazlasi
yasadiklari siber magduriyet sonrasi hissettikleri duygularin
endise, kizginhk ve tiziintli oldugunu belirlenmistir. Geleneksel
zorbalik ile siber zorbalik etkileri farkli olmasina ragmen
sonuclart hemen hemen aynidir. Her iki zorbalik tiriinde de
stres, endise, psikolojik sorunlar ve uyku bozukluklarinin oldugu
gorulmustir. Dursun ve ark. (39) yaptiklari ¢alismada, siber
zorbahgin, magdurlar %26,2 ile kizdirdigini, %21,4 ile sinirini
bozdugunu, %19 ile kaygilandirdigini ve tizgiin hissettirdigini
belirtmislerdir.

Siber magduriyete/zorbaliga maruz kalindiginda yapilan
davranislarin engellemek, uzak durmak, durmalarini soylemek,
arkadasina anlatmak oldugu gorilmektedir. Literatiirde yer
alan arastirmalar degerlendirildiginde siber zorbaligi karsi
olusturulan davranis stratejileri onleme, durdurma, olumsuz
etkileri azaltma olarak siralanmaktadir (40,41).

Yapilan calismalar genclerin maruz kaldiklar siber zorbalik
davranisini  durdurmak icin sectikleri yontemin cinsiyete
ve yasa gore anlamli olarak degistigini ortaya koymaktadir.
Siber zorbaliga maruz kalan kiz o6grenciler arkadaslarina
durumu anlatma davranisini tercih ederken, erkek 6grenciler
durmalarini isteme, karsi koyma, goz ardi etme, e-posta
adresini veya telefon numarasini degistirme davranislarini
tercih etmislerdir (42).

Calismada elde edilen bir diger sonug ise 6grencilerin siber
zorbalik ve siber magduriyet diizeylerinin anne ve babanin
egitim durumuna ve cocuklarinin internet kullanim kontroliine
gore herhangi bir anlamli farkhlik gostermemesidir.
Ogrencinin ailesinin egitim durumu ile beraber ailenin internet
kullanimina iliskin algisi ve 6grencinin ailesi ile birlikte yasadigi
donemde edindigi kazanimin 06grencinin siber alandaki
davranislari tizerine etkili oldugu belirlenmistir (43,44). Ergenler
uzerinde yapilan bir calismada, internet bagimhliginda aile
kontroliiniin  6nemli oldugunu ©One sirilmektedir (45).
Altundag (46) ve Unver ve Ko (47) yaptiklari calismada, internet
aktivitelerini ebeveynleri ile paylasan ergenlerde problemli
internet kullanimi ve siber zorbahgin disik olduguna isaret
etmektedir.

Calismamizda akademik basarinin hem siber zorbalik hem
de siber magduriyet lizerinde anlamh bir etkisinin olmadigi
goriilmiistiir. Ogrencilerin %48,8’nin ortalamadan daha yiiksek
akademik basariya, %47,5'in ortalama akademik basariya ve
%3,6'nin ortalamadan daha dusik akademik basariya sahip
oldugu farkh calismalarla da desteklenmektedir (48).

Ulkeler arasinda siber zorbalik yapma veya siber magduriyete
maruz kalmayi arastiran calismalar farklilik gostermektedir
ve hatta ayni Glke icindeki cahsmalarda farkli sonuclar
ortaya ¢ikmaktadir (49). Bu farkhligin nedeni ise calismalarda
kullanilan siber zorbalik tanimlarinin, veri toplama sirecinde

kullanilan, yontemlerin, 6lciim metotlarinin ve 6rneklemlerin
birbirinden farkli olmasiyla aciklanmaktadir.

Cahismaninin  kisithihiklarindan ~ biri  cahismanin  bolgesel
alanda kesitsel tasarimda ve orneklem grubunu Meslek
Yiiksekokulu ogrencilerinin olusturmasiyken bir digeri ise,
katilimcilarin online anketi cevaplamasi yiiz ylize gorismeler
yapilamamasiydi. Bu nedenle farkli 6rneklem gruplarinda,
yliz-yiize gorismelerin yapildigi prospektif calismalarla
sonuclarimizin desteklenmesi gerektigini diisiinmekteyiz.

SONUG

Sonuc olarak, yapilan arastirmalar siber zorbahgin, bilisim
teknolojisinin  gelismesi ile birlikte magdurlar tizerinde
olumsuz etkileri olan olduk¢a onemli bir problem oldugunu
gostermektedir. Siber zorbaligin onlenmesi i¢in konuya
iliskin bir takim onlemlerin alinmasi son derece onemlidir.
Toplumun siber zorbalik konusunda bilinglendirilmesi
siber magduriyetlerin onlenebilmesi icin genclerde, okul
ikliminde ve ailelerde farkindalik olusturulmasi ile mimkin
olacaktir. Siber zorbahgin onlenmesi ve kapsayici ¢oztimlerin
olusturulmasi icin toplumun tim kesimlerini icine alan bir
egitim stratejisi olusturulmalidir. Medya okuryazarhginin
topluma kazandirilmasi siber zorbalik ile ilgili sorunlarin
baslangicta onlenmesine katki saglayacaktir. Siber zorbalik
ile ilgili kanunlarca belirlenen hukuksal haklarinin neler
oldugu konusunda hukuksal destek saglanmalidir. Tiirk Ceza
Kanunu ile “5651 sayili internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla Miicadele
Edilmesi Hakkinda Kanun” gibi yasal diizenlemeler her ne
kadar siber suclarin 6nlenebilmesi icin cezai yaptirimlar icerse
de, toplum vyasal haklarini tam olarak bilmemektedir. Bu
kapsamda siber zorbalikla bas etme yontemlerinin topluma
kazandirilmasi oldukca 6nemlidir.
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