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Gevrimigi Cinsel Siddet

Online Sexual Violence
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Amag: Mahrem yazisma ve goriintilerin cinsel tehdit amagli kullaniimasi glinimiizde sosyal medya platformlarinin kullanilmasinin artmasiyla
yayginlasmistir. Calismamizda ¢evrimigi cinsel siddete ugrayan magdurlarin retrospektif olarak incelenmesi, literatiir esliginde tartisiimasi ve
sosyal medya kullaniminin potansiyel riskleri ile bu risklere karsi alinabilecek onlemlere dikkat cekilmesi amaglanmistir.

Yontem: 01.01.2016-31.12.2020 tarihleri arasinda Adli Tip poliklinigine cinsel saldiri nedeniyle basvurup iglerinden cevrimici cinsel siddete
ugrayan magdurlarin, ailelerinin ve stipheli/saldirganlarin sosyodemografik 6zellikleri, kullanilan sosyal medya platformlari ve cevrimici siddet
turleri incelendi.

Bulgular: Calismaya 35 olgu dahil edilmis olup 32’si kadin, 3'ii erkek, yas ortalamalari 15,94£2,98, yas araliginin 11-26 oldugu, ¢evrimici siddet
turtine bakildiginda 19’unun ¢iplak fotograf/video paylasma, 16’sinin cinsel icerikli konusma oldugu, 14’iniin Whatsapp, 7’sinin Facebook,
6'sinin Instagram, 1’inin Twitter, 1'inin Snapchat tizerinden gerceklestigi, 10 magdurun ise sosyal medya platformlari tizerinden ciplak fotograf/
video paylasma tehdidine maruz kaldigi tespit edildi.

Sonug: Cevrimici cinsel icerikli konusma ve cinsel icerikli fotograf/video paylasma sosyal medya kullaniminin artmasiyla yeni bir siddet tiiri
olarak karsimiza cikmaktadir. Ozellikle ¢ocuk ve adélesan yas grubundaki bireylere ve ebeveynlere giivenli internet ve sosyal medya kullanimi
ile ilgili egitim programlari diizenlenmesi, cevrimici risk faktorleri ve alinacak onlemlerle ilgili toplumun bilin¢lendirilmesi gerekmektedir.
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ABSTRACT

Objective: The use of sexually explicit correspondence and images for sexual threats has become widespread today with the increasing use of
social media platforms. In our study, it is aimed to retrospectively examine the victims of online sexual violence, to discuss them in the light of
the literature and to draw attention to the potential risks of social media use.

Methods: The sociodemographic characteristics, social media platforms and types of online violence of the victims, their families and suspects/
perpetrators who applied to the Forensic Medicine Clinic between 01.01.2016 and 31.12.2020 were examined.

Results: 35 cases were included in the study. Thirty-two victim were female and 3 victim were male. The average age of the victims was 15.
94+2,98. The age range of the victims was 11-26 years. Nineteen victims were exposed to nude photos/videos, 15 victims were exposed to
sexually explicit conversations. Victims were exposed to online violence via Whatsapp (14), Facebook (7), Instagram (6), Twitter (1) and Snapchat
(1). 10 victims were threatened to share nude photos/videos via social media platforms.

Conclusion: Online sexually explicit conversation and sexually explicit photo/video sharing has emerged as a new type of violence with the
increasing use of social media. It is necessary to organize training programs for children and adolescents and their parents about safe internet
and social media use, and to raise awareness of the society about online risk factors and precautions to be taken.

Keywords: Social media, sexual violence, online sexual violence

GIRIS

Gectigimiz  yuzyll icerisinde kitle iletisim araclarinin
(radyo, televizyon vb.) kullaniimaya baslanmasi ve e-posta
teknolojisinin gelistirilmesiyle birlikte internet hayatimiza girdi
(1).1990’lardan sonra kullanimi hizla devam eden internet, web
sitelerinin, cevrimici uygulamalarin yayginlasmasiyla kullanici
sayisini artirmis, Web 2.0 teknolojisinin  gelistirilmesiyle
kitle iletisimini saglayan e-mail, mesajlasma, sosyal medya
uygulamalari da hayatimizin merkezine yerlesmistir (2).

Sosyal medya, insanlarin birbirleriyle iletisim kurabildikleri,
fikir ve dusuncelerini paylasabildikleri sohbet, haberlesme,
egitim ve bircok alanda kullanilabilen internet siteleri ve
uygulamalar bitiini olarak tanimlanmaktadir (3). Ozellikle
2004 yilinda Facebook’un kurulmasiyla birlikte kullanimi hizla
artmis, 2005 yilinda %8 iken, 2013 yilinda kullanim orani %73’e
kadar yuikselmistir (4).

Tim dinyada internet ve sosyal medya uygulamalarinin
kullanimiyla ilgili We Are Social (2021) calismasinda; insanlarin
%61,8’inin internet erisimi oldugu, %57,6'sinin sosyal medya
kullandigl, internet kullaniminin giinde ortalama 6 saat 58
dakika oldugu, bunun ise 2 saat 27 dakikasini sosyal medyanin
olusturdugu belirtilmistir.

Yeni insanlarla iletisim kurma, arkadas cevresiyle iletisim
halinde olma ve genel olarak sosyallesme istegi sosyal medya
kullaniminin en sik nedenidir (5). Ozellikle ¢ocuk ve adolesan
yas grubundaki bireylerin kendilerini yiiz yiize olduklarindan
daha rahat ifade edebildikleri, iliskilerini hizla ilerlettikleri,
karsidaki insani bir yabanci olarak gérmedikleri mikemmel bir
ortam sunmaktadir (6).

internet kullaniminin olumlu etkileriyle birlikte potansiyel
bircok risk ve tehlikeleri de bulunmaktadir. internet ortaminda
isim, e-posta, fotograf vh. kisisel bilgilerin paylasimi,
yetiskinlerin bulundugu sohbet odalarina ve/veya cinsel icerikli
sitelere girme, cinsel icerikli mesajlar alma, kendini farkli birisi
olarak tanitma, cevrimici tanisilan kisi ile yuz ylize goriisme,

cevrimici ortamda gecirilen fazla zaman riskli internet
davranislari olarak degerlendirilmektedir (7). Riskli internet
davranisi ile iliskili riskler ise; yetiskinlere uygun iceriklere ve
zararh yazilimlara maruz kalma, sahtecilik, kisisel bilgilerin
calinmasi ve paylasimi, siber zorbalik, internette gecirilen
fazla zamandan dolayi fiziksel, ruhsal ve sosyal gelisimin zarar
gormesi, akademik basarinin dismesi, uyku ve beslenme
bozukluklari, madde kullanimi, yabancilarla yiiz yiize goriisme,
cinsel siddet olarak degerlendirilmektedir (8). Facebook, Twitter
ve Instagram gibi mobil uyumlu ve kullanimi kolay sosyal medya
uygulamalari, suc islemeyi mimkiin kilmakta ve kullanicilarin
riskli davranislarini  kolaylastirmaktadir. Bu platformlarda
hesap olustururken cok az kisisel bilgi istenmekte, cok kolay
bir sekilde anonim hesap olusturulabilmekte, kullanicilarin
sectikleri kisiler onay almadan takip edilebilmektedir. Ayrica
bu uygulamalar (zerinden fotograf veya video paylasilirken,
kullanicilar fiziksel konumlarini, yabancilar da dahil olmak
lizere tum takipcileriyle paylasabilmektedir. Kisisel bilgi,
fotograf, video ve ses gibi 6zel iceriklerin paylasiimasi cevrimicgi
cinsel siddete zemin hazirlamaktadir. Cocuk ve addlesanlarin
cinsel icerikli mesajlasma, cevrimici cinsel taciz, cinsel
usaklastirma, cinsel iliski ve bulusma teklifi, pornografi gibi
cevrimici cinsel siddete ve temas iceren fiziksel cinsel eylemlere
maruz kalma riskleri artmis ve saldirganlar tarafindan cinsel
suclarin islenmesi kolaylasmistir (9-14).

Teknolojik gelismeler ve sosyal medya kullaniminin artmasi
ile mobil ve cevrimici teknolojilerin bir baskasini santaj,
kontrol etme, zorlama, taciz etme, asagilama, nesnelestirme
veya haklarini ihlal etme amaciyla kullaniimasi teknolojinin
kolaylastirdigi  cinsel siddet olarak tanimlanmaktadir.
Teknolojinin kolaylastirdigi cinsel siddet bes kategoriden
olusmaktadir. Bunlar c¢evrimici cinsel taciz, cevrimici cinsiyet
temelli taciz, 1srarli siber takip, gortintli temelli cinsel somari
ve teknolojinin kolaylastirdigi direkt cinsel saldiri olarak
gruplandiriimaktadir (15).
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Cevrimici cinsel taciz, elektronik cihazlarin araciligiyla network
teknolojisi kullanilarak cinsel icerikli mesaj ve gorint
belgelerinin gonderilmesi, cinsel icerikli tehdit, hakaret ve kuftr
icerikli sozlii ve/veya yazili konusmalardan olusan, zarar verme,
incitme niyetiyle yapilan eylemlerdir. Cinsel organ fotograflari
gondermek, cinsel icerikli mesaj atmak, cinsel iliski teklif etmek
gibi fiiller yoluyla sosyal aglar tizerinden saldirgan tarafindan
yaratilan magduriyet durumu olarak da tanimlanmaktadir
(16). Cevrimigi cinsel tacizin en onemli ozelliklerinden birisi,
sosyal medya platformlarinin saldirganin kimligini rahathkla
gizleyebilmesine ve sahte hesaplar olusturarak kendilerini
olduklarindan farkli gostermelerine firsat vermesi oldugu
distnulmektedir. Ozellikle erkek kullanicilar sahte kadin
profilleri acarak karsi tarafta given saglamaya calismakta veya
flort iliski beklentisindeki kizlara yonelik, akran erkek profili
olusturmaktadirlar. Saldirgan, kurbani ile arkadas olmakta
ve boylece onun giivenini kazanmaktadir. Ardindan magduru
korkutarak ve tehdit ederek etkisi altina almakta, bu durum
saldirganin  magdura gercek yasam alaninda bir tacizde
bulunmasina olanak saglamaktadir. Ozellikle 18 yas alti ve
ergenlik doneminde olan, ailesi ile iletisim problemleri yasayan
ve kimlik bunahimi icerisindeki cocuklar hedef alinmakta,
taciz olayindan sonra magdurlar sucluluk duygusu, teknolojik
cihazlarin yasaklanmasi ve cezalandirilma korkulari nedeniyle
durumu aileleriyle paylasmamaktadirlar (16).

Son zamanlarda cevrimici taciz bicimlerinden birisi de
“Deepfake” olarak adlandirilan, magdurlarin yiiz ifadelerinde
ve seslerinde yapilan video maniptlasyon islemidir. Deepfake,
videolarda bir kisinin ytiziiniin, mimiklerinin ve sesinin baska
bir kisiye monte edilerek olusturulan maniptlatif gorsel ve
isitsel icerikler olarak tanimlanmaktadir (17). Glntmizde
sosyal medya platformlarinda paylasilan fotograf ve video
iceriklerinden elde edilen yiiz, mimik ve ses icerikleri deepfake
yontemiyle cinsel icerikli video-goriintii belgelerine monte
edilerek kisilerin  cevrimici cinsel magduriyetine neden
olmaktadir (18).

Gorintu temelli cinsel somuri, beraber olmak veya cinsel
temas kurmak amaciyla cep telefonlari veya internet
erisimi olan herhangi bir cihaz araciligiyla magdurun cinsel
goriintilerinin veya bilgilerinin saldirgan tarafindan magdurun
rizasi olmadan paylasilmasi veya paylasiima tehdidi olarak
tanimlanmaktadir (19). Bu saldiriya iki tiir davranis neden
olmaktadir. Bunlardan ilki, “mustehcen metin, fotograf veya
video vyoluyla cinsel iliskiye zorlama” olarak belirtilirken
ikincisi magdurun rizasi olmadan mahrem veya mistehcen
goruntilerinin olusturulmasi, paylasilmasi veya paylasiima
tehdidi olarak belirtiimektedir. Yani cinsel siddet, birisinde
cevrimici ortamda sinirli kalmaktayken digerinde temasa
dayal cinsel siddete neden olabilmektedir (20). Cinsel icerikli
fotograf ve video gibi goriinti belgelerinin magdurun izni
olmaksizin olusturulmasi, elde edilmesi ve/veya dagitilmasi

olarak tanimlanan “intikam pornosu” da gortintii temelli cinsel
somarudir. Bu gorunti belgeleri magdurun kendisi tarafindan
cekilmis veya baska birisi tarafindan magdurun izni olmadan
(uyurken, bilin¢ disiyken, alkol/madde etkisindeyken, cinsel
saldir sirasinda vs.) ¢ekilmis olabilmekte ve pornografik site
ve uygulamalarda paylasilabilmektedir. Siddetin altinda yatan
sebep intikam, cinsel tatmin, santaj, asagilama, eglence ve
mali kazanc olabilmektedir (15). Karsilikli riza dahilinde erotik
veya pornografik icerikli mesaj, fotograf ve video belgelerinin
gonderilmesi veya alinmasi olan eylemler sexting (cinsel icerikli
konusma) olarak tanimlanmaktadir. Alan ve gonderen kisilerin
rizasi olmasina ragmen bu cinsel icerikli metin, fotograf ve
videolarin alici ve gondericinin izni disinda dagitiima ve
yayinlanma riski de bulunmaktadir (21,22).

Yukarida bahsedilen durumlarin disinda farkli bir sirecle
ilerleyen cinsel usaklastirma (sexual grooming); saldirganin
cinsel bir amacla, kisisel bilgilerini gizleyerek veya sahte
kimlik kullanarak, iletisimde bulundugu kisiye cinsel siddette
bulunmasi olarak tanimlanmaktadir (23). Saldirgan kendisini
cocuga arkadasl, cikarlarini paylasan, ona hediyeler alan ve
sorunlarina yargilamadan c¢oztimler lreten birisi olarak sunar.
Zamanla cocuk ile cocugu koruyabilecek kisiler arasinda bir
mesafeyaratarak, cocugun bu durumdan ailesinive cevresindeki
kisileri haberdar etmesini engeller. Saldirgan cocukla iletisimini
cinsel konulara yoneltmekicin degisik stratejiler uygular. Bunlar
cocukla cinsel icerikli konular hakkinda konusma, fotograf,
video gonderme gibi eylemler olabilmektedir. Bu eylemlerin
amaci iliskideki cinselligi normallestirme istegi, cevrimici
veya cevrimdisi cinsel iliski istegidir. iliskinin sonlarina dogru
cocuk saldirganla fiziksel temas kurmaya baslar ve bu siirec
cocugun cinsel eylemlerde bulunmaya hazir olmasina kadar
devam eder. Sonug olarak cinsel usaklastirma, magdurun cinsel
eylemlere karsi direncini kiran, saldirganin cinsel eylemlerde
bulunma amacina hizmet eden stratejilerin uygulandigi bir
manipllasyon surecidir (24).

Glnlmiuzde internet ve dolayisiyla sosyal medya kullaniminin
artmasiyla yukarida bahsedilen cevrimici cinsel siddet tiirlerinin
sikligi da artmistir. Bu nedenle calismamizda giiniimiizde
sayilar hizla artan cevrimici cinsel siddet magdurlarinin
ve saldirganlarinin sosyodemografik ozellikleri ile birlikte
retrospektif olarak incelenmesi, kullanilan sosyal medya
platformlarinin ve bu platformlar kullanmanin neden oldugu
potansiyel riskler ile bu risklere karsi alinabilecek onlemlere
dikkat cekilmesi amaclanmistir.

GEREG VE YONTEMLER

Calismamizda; 01.01.2016-31.12.2020 yillari arasinda Mersin
Universitesi Tip Fakiiltesi Adli Tip Anabilim Dali Poliklinigi'ne
cinsel saldir iddiasiyla gonderilmis, fiziksel ve genital (vajinal-
anal) muayene yapilmasina, kolposkopi cihazi ile fotograf
ve gorinti kaydi yapilmasina, delil elde etmek amaciyla
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biyolojik materyallerin toplanmasina, ilgili boltiimlere konsiilte
edilmesine kendisi veya 18 yas altindaysa vasileri tarafindan
yazili onam verilen, tiim yas grubundaki olgularin icerisinden
cevrimici cinsel siddete ugramis olgular (n=35) yas, cinsiyet,
uyruk, egitim ve calisma durumu, yasadigi kisiler, yasadigi
yerlesim birimi gibi sosyodemografik ozellikler, mental
retardasyon gibi ek rahatsizliklar, cevrimici siddete ugranilan
sosyal medya platformlar, cevrimici siddet tird, cevrimici
siddete bagli gelisen psikopatolojiler ve saldirganla ilgili yas,
cinsiyet, uyruk, medeni durum, egitim, diizenli bir iste calisma
durumu gibi sosyodemografik oOzellikler retrospektif olarak
incelendi. Mersin Universitesi Tip Fakiiltesi Girisimsel Olmayan
Klinik Arastirmalar Etik Kurulu'ndan 11/08/2021 tarih ve 550
sayili karar ile onay alindi.

istatistiksel Analiz

Verilerin istatistiksel analizinde IBM SPSS 22 paket programi
kullanild.

BULGULAR

Calismamizda cevrimici cinsel siddete ugrayan 35 olgu olup
32’si (%91,4) kadin, 3’li (%8,6) erkektir. Olgularin tamami (n=35)
Turkiye Cumhuriyeti vatandasidir.
Olgular11-26yasaraligindaoluportalamayaslari15,94+2,98dir.
Olgularin buyik cogunlugu (%82,8) 13-18 yas araligindadir. 5’i
(%14,3) 18 yas uizerinde, 17'si (%48,6) 15-18 yas araliginda, 12’si
(%34,3) 12-15 yas araliginda, 1'i, (%2,9) 12 yas altindadir. 22’si
(%62,9) 15 yas uzerinde, 13’0 (%37,1) 15 yas altindadir. Birlikte
yasadigi kisilerle ilgili veriye ulasilan olgularin (n=32, %91,4)
19'u (%54,2) anne ve babasiyla, 10'u (%28,5) sadece annesiyle,
1'i akrabasi (%2,9), 1'i esi ve cocuklaryla (%2,9) yasarken kalan
1 olgu (%2,9) ailesinden ayri yurtta yasamaktadir. Olgularin 27’i
(%60) tam aile yapisindayken, 11 olgu (%31,4) parcalanmis aile
yapisindadir. Calisma durumuyla ilgili veriye ulasilan olgularin
(n=34, %97,1) 311 (%88,6) diizenli bir iste calismamakta,
3’0 (%8,5) calismaktadir. Olgularin 26’si (%74,3) sehirde, 9'u
(%25,7) kirsal bolgede yasamaktadir. 22'si (%62,9) liseye devam
eden ogrenciyken 81 (%22,9) ilkogretim okuluna devam
eden ogrencidir. Kalanlarin 4’4 (%11,4) lise mezunuyken, 1
(2,9) lniversite mezunudur. Olgularin 2’sinde (%5,7) mental
retardasyon tanisi mevcuttur. Aile gelir durumuyla ilgili veriye
ulasilan olgularin (n=20, %57,1) 18inde (%51,4) aile gelir
durumu asgari ticret ve alti seviyedeyken, 2’sinde (%5,7) asgari
ucretin tzerindedir.

2016 yilinda 6 (%17,1), 2017 yilinda 4 (%11,4), 2018 yilinda 9
(%25,7), 2019 yilinda 5 (%14,3), 2020 yilinda 11 (%31,4) olgu
poliklinige basvurdu (Sekil 1). Olgularin 19'u (%54,4) ciplak
fotograf/video gonderme/paylasmaya, 16’si (%45,6) cinsel
icerikli konusmaya maruz kalmistir.

Yillara gore cevrimici siddetin gerceklestigi sosyal medya
platformlariyla ilgili veriye ulasilan olgular (n=29, %82,8)
degerlendirildiginde 2016 yilinda Facebook araciligiyla 2,

Whatsapp araciligyla 3, Snapchat araciligiyla 1 olgunun, 2017
yilinda Whatsapp aracihgiyla 3, Twitter araciligiyla 1 olgunun,
2018 yilinda Facebook araciligiyla 1, Instagram araciligiyla
2, Whatsapp araciligiyla 3 olgunun, 2019 yilinda Facebook
aracihi@iyla 2, Instagram aracili§lyla 2, Whatsapp araciligiyla
2 olgunun, 2020 yilinda Facebook araciligiyla 1, Instagram
aracihgiyla 1, Whatsapp aracihigiyla 3 olgunun siddete maruz
kaldigi gorilmustir. 2016-2020 vyillari arasinda en fazla
cevrimici siddete aracilik eden sosyal medya platformunun
Whatsapp oldugu, 2018 yilindan itibaren Instagram’in da cinsel
siddet amaciyla kullaniimaya baslandig gorilmistr.

Sosyal medya araciligiyla tehdide ugrayan 12 olgudan (%34,2)
10'unun (%83,3) ¢ciplak fotograf ve/veya video paylasma, 2’sinin
(%16,7) cinsel icerikli konusmalari paylasma tehdidi oldugu
gortlmustir.

Psikopatoloji gelisimi ile ilgili veriye ulasilan olgularin (n=29,
%82,8) 20’sinde (%69) psikopatoloji gelistigi, psikopatoloji
gelisenlerin Qunda (%25,7) Posttravmatik Stres Bozuklugu,
5inde (%14,3) Akut Stres Bozuklugu, 3’inde (%8,6) Major
Depresyon, 2’sinde (%5,7) Posttravmatik Stres Bozuklugu ve
Major Depresyon, Tinde (%2,9) Uyum Bozuklugu gelistigi
gorulmaustir. Olgularin 4’iinde (%12,5) intihar dustincesi/
girisimi oldugu gorualmiustar.

14’1 (%40) Whatsapp, 7'si Facebook (%20), 6's1 (%17,2) Instagram,
1 (%2,9) Twitter, 1’i Snapchat (%2,9) lzerinden cinsel siddete
ugramis olup ismi belirtilmeyen bir ag lizerinden cevrimici
siddete ugrayan 6 (%17,1) olgu mevcuttur (Sekil 2).
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Saldirganlarin  tamami (n=35) erkektir. Yaslari ile ilgili
veriye ulasilan saldirganlarin  (n=26, %74,2) ortalama
yasi 23,8111,07'dir. Sekizi (%22,8) 18 yas alti, 18’1 (%51,4)
18 vyas ve lzerindedir. Tamami (n=35, %100) Tirkiye
Cumhuriyeti vatandasidir. Egitim durumuyla ilgili veriye
ulasilan saldirganlarin  (n=8, %22,8) tamami ilkogretim
okulu mezunudur. Calisma durumuyla ilgili veriye ulasilan
saldirganlarin  (n=15, %42,8) 7’si (%46,5) diizenli bir iste
calismaktayken, 8'i (%53,5) calismamaktadir. Medeni hali ile
ilgili veriye ulasilan saldirganlarin (n=13, %37,1) 11’1 (%84,6)
bekardir.

TARTISMA

Calismamizda cevrimici cinsel siddete ugrayan olgularin 32’si
(%91,4) kadin, 3’ (%8,6) erkekten olusmakta olup olgularin
biyik cogunlugunun kadin oldugu gorilmektedir. Yapilan
calismalarda kadinlarin erkeklere gore telefon ve sosyal
medya kullanim oranlarinin daha yiksek oldugu, erkeklerin
ise cevrimici oyun oynama oraninin kadinlara gore daha
yiksek oldugu belirtilmistir (25,26). EU Kids Online (2020)
calismasinda; erkeklerin kadinlara gore daha fazla oranda
cevrimici yabancilarla tanistigi fakat kadinlarin gizlilik ayarlari,
kisisel sifreleme, kisisel bilgilerin paylasiimasi ve cevrimigi
uygulamalarin ~ kullanimi gibi  cevrimici  yeteneklerinin
erkeklere gore daha yetersiz olmasi nedeniyle cevrimici taciz,
siber zorbalik, kisisel bilgilerin izinsiz paylasiimasi, viris ve
istenmeyen e-postalar gibi cevrimici risklere daha fazla oranda
maruz kaldigi belirtilmistir (25).

Calismamiz buyiik oranda kadin olgulardan olusmasina ragmen
erkeklerin buytik bir cogunlugunun cinsel saldiri olaylarinda
utanma, isminin cinsel saldirt olayiyla anilmasini istememe,
meydana gelen saldiriyla tek basina miicadele etmeye calisma
gibi nedenlerle olayr cevresindeki kisilere aktarmadigini,
meydana gelen olaylarin adli mercilere yansimadigini, bu
nedenle erkeklerde magduriyet oraninin belirlenenden daha
yuksek olabilecegini diisinmekteyiz.

Cevrimici siddete ugrayan olgular yasa gore degerlendirildiginde
biyik cogunlugunun (%82,8) 13-18 yas araliginda oldugu
gortilmustir. Pew Internet Project (2001) calismasina gore de
interneti iletisim amaciyla en sik 12-24 yas arahigindaki kisilerin
kullandigi belirtilmistir. Literattirdeki calismalar genellikle 18
yas alti okul cagindaki cocuk ve adolesanlar (27-30) ve 18 yas
uzeri yetiskinler gibi (31-34) belirli yas gruplari Gizerinde yapilan
calismalar olmasi nedeniyle yiizdesel bir yas araligi belirlemek
zordur. Calismamizdaki magdur olgularin da agirlikli yas aralig
olan 13-18 yas yaklasik olarak adolesan cagin basladigi ve bittigi
yillara denk gelmektedir. Adolesan cag fiziksel, emosyonel ve
bilissel gelisimin hizli oldugu bir evredir. Bu donem kisisel
kimlik ve ozbenlik gelisiminin oldugu, sosyal iliskilere 6Gnem
verildigi ve sonucunda sosyal medya kullaniminin arttigi bir
donemdir (35).

Calismamizda olgularin  tamami (n=35) TC uyrukludur.
Malezya’da yapilan bir calismada magdurlarin %62,4’tiniin
Malezya vatandasi (28), Misir'da yapilan diger bir calismada da
magdurlarin %96,1'inin Misirvatandasi oldugu (33) bildirilmistir.
Calismamizda magdurlarin literatiirdeki calismalarla benzer
olarak yiiksek oranda bulundugu tlkenin vatandasi oldugu
gortlmustar.

Calismamizdaki olgularin cogunlugu (%62,9) liseye devam eden
ogrencilerden olusmaktadir. Literatiirde yapilan calismalar
ilkogretim, lise ve Universite diizeyindeki ogrencilerle ayri
ayri yapilan calismalar olmasi ve toplumun genelini iceren
calismalar olmamasi nedeniyle konuyla ilgili veriler yetersizdir.
Calismamizda cevrimici cinsel siddete ugrayan magdur
olgularin daha cok lise ogrencileri olmasinin sosyal medya
kullaniminin, riskli internet kullaniminin ve ¢evrimigi risk alma
davranisinin bu yas grubunda daha yiksek olmasiyla iliskili
oldugunu distinmekteyiz.

Calismamizda olgularin buyik cogunlugunun (%88,5) diizenli
bir iste calismadigi gortlmustir. Magdurlarin ¢ogunlukla
cocuk ve adolesan yas grubunda olmasi, cogunun akademik
egitimine devam etmesi nedeniyle calismamizda diizenli bir
iste calisan magdur sayisinin az oldugu distntlmusttr. Yapilan
bir calismada yari zamanli bir iste calisan genclerin daha fazla
oranda ¢evrimigi cinsel tacize ugradigi bildirilmistir (36). Fakat
duizenli bir iste calismayla cevrimici cinsel siddet arasinda bir
iliski olup olmadiginin belirlenebilmesi icin daha fazla sayida
calismaya ihtiyac vardir.

Calismamizdaki  mental retarde olgularin  tamaminin
(n=2) saldirgan tarafindan ciplak fotograf ve/veya video
gonderilerek ve/veya paylasilarak cevrimici siddete maruz
kaldigi gortilmustiir. Mental retarde bireylerde egitim, maliyet,
sosyal destek ve bilgi eksikligi sosyal ag platformlarinin
kullanimini kisitlamaktadir (37). Calismalar, mental retarde
kisilerin bilgisayar veya internete ve dolayisiyla sosyal medyaya
erisiminin genel niifusa gore daha az oldugunu gostermektedir
(38). Mental retarde bireylerin gerek bilissel, gerek sosyal
becerilerinin yeterli diizeyde olmamasinin hem fiziksel hem de
cevrimici risklere karsi savunmasizhiklarini arttirmis oldugunu
dustinmekteyiz.

Olgularin 26’si (%74,3) sehirde, 9u (%25,7) kirsal bolgede
yasamaktadir. Yapilan calismalarda cevrimici cinsel siddete
ugrayan magdurlarin  %61-63 oraninda sehirde vyasadig
bildirilmistir (27-33).

Olgularin 20'si (%60) tam aile yapisindayken, 11 olgu (%31,4)
parcalanmis aile yapisindadir. Yapilan calismalarda cevrimici
cinsel siddete ugrayan magdurlarin %50-90 oraninda tam
aile yapisi icerisinde oldugu bildirilmistir (27,28,33,39,40).
Calismamizdaki bu veriler literatiirdeki benzer calismalarla
uyumluluk  gostermektedir.  Parcalanmis aile yapisinin
cevrimici magduriyetle iliskili oldugu, ayrica cocugun internet
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kullanimina aile tarafindan mudahale edilmemesinin, yetiskin
icerikli uygulama ve sitelere girmeleri yontinde engelleyici
yontemlere basvurulmamasinin cevrimici riskleri artirdig
belirtilmistir (28,39,41).

Olgularin 18'inde (%51,4) aile gelir durumu asgari ticret ve alti
seviyedeyken, 2’sinde (%5,7) asgari ticretin tzerindedir. Yapilan
calismalarda cevrimici cinsel siddete ugrayan magdurlarin
%47-65 oraninda dusik-orta gelir seviyesine, %30-35’inin
yuksek gelir seviyesine sahip oldugu bildirilmistir (27,33). Ayni
zamanda aile gelir durumunun dusik olmasinin cinsel saldir
acisindan da risk faktort oldugu belirtiimektedir (42).
Cevrimici cinsel siddet platformlari incelendiginde; en cok
Whatsapp olmak tizere, Facebook, Instagram, Twitter ve
Snapchat tzerinden yapildigi gorilmustir. Platformlar yillara
gore degerlendirildiginde ise 2016 yilindan 2020 yilina kadar
her yil cevrimici siddete en fazla aracilik eden platformun
Whatsapp oldugu, 2018 yilindan itibaren Instagram’in da
cinsel siddet amaciyla kullanilmaya baslandigi gorilmistar.
Instagram’in son yillarda tlkemizde kullaniminin artmasinin
cevrimici cinsel siddet acisindan da kullanimina zemin
hazirladigini distinmekteyiz. Cevrimici cinsel siddette sosyal
medyanin payiin %79 oldugu, cevrimici cinsel siddete en
stk neden olan platformlarin Facebook, Youtube, Twitter,
Instagram ve Snapchat oldugu bildirilmistir (33,43).

Olgularin  19'u  (%54,4) ciplak fotograf/video gonderme/
paylasmaya, 16’si (%45,6) cinsel icerikli konusmaya maruz
kalmistir. Facebook’tan yapilan siddetin 6’sinin, Instagramdan
4Unln, Whatsapptan 3’tnin, Twitter'dan ve Snapchat’ten 1’er
olgununciplakfotograf ve/veyavideo gondermeye maruzkaldigi
gorulmustlr. Whatsapptan 11 olgunun cinsel icerikli konusma/
tehdit siddetine maruz kaldigi tespit edilmistir. Facebook,
Instagram gibi gorsel icerik agirhkh paylasim imkani saglayan
platformlarda fotograf, video gibi gorsel siddet 6gelerinin cinsel
siddet amaciyla daha ytiksek oranda kullanildigini, Whatsapp
gibi daha cok iletisim amaciyla kullanilan platformlarda ise
yazili siddet ogelerinin daha yiiksek oranda kullanildigini
dusinmekteyiz. Cevrimici cinsel siddete ugrayan olgular
tizerinde yapilan calismalarda; magdurlarin %29-53’tiniin cinsel
icerikli konusmalara, %37-57inin cinsel icerikli fotograf, video
gibi gorsel medya materyallerine maruz kaldigr bildirilmistir
(27,34,43,44). Yapilan baska bir calismada cevrimici tacizin en
sik karsilasilan biciminin cinsel icerikli metin mesaji, yorum ve
e-posta iceriklerine maruziyet oldugu bildirilmistir (34). Genc
yetiskin kadinlar tzerinde yapilan bir calismada olgularin
Facebook tizerinden daha cok cinsel icerikli mesajlara maruz
kaldigi, Instagram ve Snapchat tizerinden de daha cok cinsel
icerikli fotograf gibi gorsel iceriklere maruz kaldigi bildirilmistir
(43).

Cinsel icerikli metin mesajlari, e-posta ve sosyal medya
yorumlari degerlendirildiginde %4-21 araliginda cinsel iliski
teklifi oldugu (34,39,43), %9-49 arahginda cinsel icerikli

fotograf, video gonderme tehdidi oldugu (31,34) bildirilmistir.
Calismamizda cinsel icerikli konusmaya maruz kalan magdur
olgularin 12'sine cinsel iliski teklif edildigi, 10'una fotograf
ve/veya videosunun baskalariyla paylasilacagina yonelik
tehdit yonlendirildigi tespit edilmistir. Cinsel icerikli konusma
maruziyeti yasayan olgularin ¢cogunun 12-18 yas araliginda
oldugu gorulmustr.

Ciplak fotograf ve video materyalleri en sik kullanilan
santaj materyalleri olup magdurdan, saldirgan tarafindan
kandirilarak veya zorla elde edilen bu materyaller, cinsel siddeti
daha ileri boyuta tasimak ve tekrarlayan sekilde cinsel siddete
basvurabilmek amaciyla siklikla kullanilmaktadir. Literatiirde
ve calismamizda cevrimigi cinsel tehdit materyallerinin daha
fazla oranda fotograf, video gibi gorsel icerikler ile oldugu
gorilmekle birlikte, cinsel icerikli konusma kayitlarinin
saldirgan tarafindan kaydedilerek cinsel siddeti kolaylastirici
bir tehdit unsuru olarak kullanildigi da gorulmistar.
Saldirganlar sosyal medya platformlari araciligiyla magdurlara
metin mesaji gondererek ve/veya magdurlardan cinsel icerikli
gorsel belgeler elde ederek yiiz yiize bulusma ayarlamak,
cinsel iliskiye girmek veya magdurun yasanilan olaylari tictincii
sahislara anlatmasini engellemek amaciyla bu yontemleri
uyguladiklarini diisinmekteyiz.

Olgularin psikopatolojileri incelendiginde en sik Posttravmatik
Stres Bozuklugu gelistigi gorulmustir. Amerika Birlesik
Devletleri'nde cevrimici siddete ugrayan tniversite 6grencileri
tizerinde yapilan bir calismada; magdur ogrencilerde siddete
bagli Depresyon, Anksiyete Bozuklugu ve Posttravmatik Stres
Bozuklugu gibi psikiyatrik patolojilerin gelistigi bildirilmistir
(45). Magdurlarin kisisel bilgilerinin, fotograf ve video gibi
gorsel icerikli belgelerinin saldirgan tarafindan ele gecirilmesi
bir sonraki siddet davranisi icin bir koz olmakta, magdurlarin
kendilerine ait bu iceriklerin Gctinct sahislarla paylasilacagi
yoninde tehdit edilmeleri korku ve anksiyeteye neden
olmaktadir.

Saldirganlarin tamami (n=35) erkektir. Yapilan calismalarda
cevrimici cinsel siddet saldirganlarinin %87-100 oraninda
erkek oldugu bildirilmistir (27,30,32,40). Calismamizdaki
cinsiyet orani literattir ile uyumluluk gostermektedir.
Calismamizdaki saldirganlarin 14-62 yas araliginda oldugu ve
buyilik cogunlugunun 14-29 yas araliginda oldugu gorilmiustir.
Danimarka’da yapilan calismalarda cevrimici cinsel siddet
saldirganlarinin %78-87’inin  15-30 vyas araliginda oldugu,
isve¢'te yapilan bir calismada ise %72’sinin 17-34 yas araliginda
oldugu bildirilmistir (30,44,46). Calismamizdaki saldirgan yas
arahigi literattirdeki calismalarla benzerlik gostermektedir.

SONUG

Ozellikle ilkogretim ve lise egitim kurumlarinda olmak
lizere tim egitim kurumlarinda rehberlik hizmetleri altinda
ogrencilere ve ailelerine “giivenli internet, sosyal medya
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kullanimi ve riskleri” hakkinda egitim programlari uygulanmasi
gerekmektedir. Ozellikle mental retarde ve gevrimici yetenegi
kisith olan cocuk ve adolesanlarin ebeveynleri tarafindan
internet filtre programlari aracihgiyla cevrimici gozetim altinda
olmasi gerektigini, ebeveynlerle olan catisma ve vyetersiz
iletisim ortaminin cocuklari cevrimici risklere karsi savunmasiz
hale getirdigini, karsilikl giiven ortaminin saglanmasi amaciyla
ailelere “ebeveynlik egitimi tedbiri” uygulanmasi gerektigini
distinmekteyiz.
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