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Cinsel Istismara Yol Agan Dijital Kaynakli Eylemler: Siber
Usaklastirma

Digitally Actions Leading to Sexual Abuse: Cyber Grooming
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Bilgisayar teknolojisinin, ozellikle internetin gelismesiyle cocuklara yonelik cinsel istismar tzerindeki etkisi daha belirgin hale gelmistir. Bu
nedenle gtinliik hayatta yasadigimiz tehditler de kendine has versiyonlari ile sanal ortamda yer edinmeye baslamistir. Dijital diinya, yetiskinler
icin bile oldukca zararlari fazla olan bir ortam iken artik cocuklari da ciddi anlamda tehdit eder bir hale dontsmusttr. Bu calismada dijital
ortamdaki bir siddet alani olan siber/cevrimici/e-usaklastirmanin (cybergrooming) tanimi, risk faktorleri, 6zellikleri, streci, korunma ve
onleme yontemleri tartisilacaktir. Siber usaklastirma (cyber grooming) bir cocukla sanal veya gercek olarak, cinsel yonden istismar etmek
amaciyla internet tizerinden iletisime gecmek anlamina gelmektedir. Usaklastiricinin (groomer) bu siirecte, cocugu cinsel yonden istismar edici
davranislarini giiclendirmeye hizmet etmeyi amaclamaktadir. Bu nedenle siber usaklastirmanin tarzi, genellikle hem istismarcinin hem de
magdurun kisiligini ve davranis paternini yansittigi icin, bu strecin siiresi ve yogunlugu da onemli o6lctide farklilik gostermektedir. Dolayisiyla,
siber ortamda usaklastirma ozellikleri geregi bir cesit manipiilasyonu icermektedir. ilk asamada iletisimin baslatildigi, daha sonra ¢ocugu
kandirmak ve santaj yapmak icin kullanmak tizere, hediyeler almak, para vermek, ovglide bulunmak, cevresinden izole etmek gibi yontemlerin
kullanildigi, magdur ile kisisel bir randevunun ayarlanmaya calisildigi cesitli asamalari iceren, magduru ciddi anlamda olumsuz etkileyen
travmatik bir stirectir. Sonug olarak, siber usaklastirma kavraminin tilkemizde Tiirk Ceza Kanunu’na dahil edilmesi, potansiyel olarak cocuklarin
cinsel istismarina yol acacak hazirlik eylemlerinin de sug sayllmasini miimkiin kilacagindan, cocuklar, her tirli cinsel istismardan korunmus
olacaklardir.
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ABSTRACT

The effect of computer technology, especially with the development of the internet, on sexual abuse against children has become more evident.
For this reason, the threats we experience in daily life have also started to take place in the virtual environment with their own versions. While
the digital world is a very harmful environment even for adults, it has now become a serious threat to children. In this study, the definition, risk
factors, characteristics, process, protection and prevention methods of cybergrooming which is an area of violence in the digital environment
will be discussed. Cyber grooming means communicating with a child, virtually or in real life, over the internet for the purpose of sexually
abusing them. In this process, the groomer aims to serve to strengthen the child’s sexually abusive behaviors. Therefore, as the style of cyber-
butlerization often reflects the personality and behavioral pattern of both the abuser and the victim, the duration and intensity of this process
varies considerably. Thus, by its very nature, cyber grooming involves a form of manipulation. It is a traumatic process that has a serious negative
impact on the victim, where communication is initiated in the first stage, then methods such as buying gifts, giving money, praising, isolating
the child from his/her environment, and trying to arrange a personal appointment with the victim are used to deceive and blackmail the child.
As a result, the inclusion of the concept of cyber grooming in the Turkish Criminal Code in our country will make it possible to criminalize the
preparatory actions that will potentially lead to the sexual abuse of children, and children will be protected from all kinds of sexual abuse.

Keywords: Child abuse, cyber grooming, online sexual abuse, internet

GIRIS

Teknoloji, ozellikle son otuz yilda yasanilan gelismelerle
birlikte bireyler icin yarar veya zarar gibi kavramlarin yaninda
bir gereksinim haline dontsmiustur. Teknolojik gelismelerle
birlikte internet de bireylerin birbirleriyle iletisim ve etkilesim
kurma bicimleri de dahil olmak {zere insan davranislarinin
bircok alaninda devrim yaratmistir. Tim bunlarla birlikte
internet kullanimi ve erisimi de oldukca kolaylasmis ve
glinimizde internete erisim her yastan insana hitap eden
iceriklerden dolayr oldukca popiiler hale gelmistir. Ozellikle
teknolojik araclar ve sosyal ag platformlari insanlarin iletisim,
eglence, alisveris ve egitim gibi pek cok alanda gereksinimini
karsiladigi icin vazgecilmez bir hale dontsmdstir. Sosyal aglarin
glinlik hayatta bireylerin beklentilerini, gereksinimlerini
karsilamaya baslamasi ve kolay erisilebilir olmasi adeta
gercek diinyayr sanal ortama tasimistir. Bu ylizden giuinlik
hayatta yasadigimiz tehditler de kendine has versiyonlari
ile sanal ortamda yer edinmeye baslamistir. Sanal diinya,
yetiskinler icin bile oldukca zararlari fazla olan bir ortam
iken artik cocuklar da ciddi anlamda tehdit eder bir hale
dontismistir. Cocuklarin denetimsizce sanal diinyaya dahil
olmalari, onlar istismar edebilecek kisilerin de bu diinyada
kendilerine yer edinmelerine neden olmustur (1). Bu durum
cocuklarda, kisisel verilerin giivenligi ve internet dolandiricihig
gibi tehditlerin yaninda siddet ve cinsel icerikli materyallere ve
bu materyallerin hedefi olma gibi tehditlere maruz kalmayi
hizlandirmistir (2). Bu calismada dijital ortamda yeni bir siddet
alani olan siber/cevrimici/e-usaklastirmanin (cyber/online/e-
grooming) tanimi, risk faktorleri, 6zellikleri, stireci, korunma ve
onleme yontemleri tartisilacaktir.

Siber zorbaligin artmasiyla birlikte, cocuklar arasinda internet
kullaniminin artmasinin bir baska tehlikeli sonucu da yabanci
kisiler tarafindan cocuklarin cevrimici usaklastirmaya ugrama
riskinin artmis olmasidir (3). Literatiirde siber usaklastirma
(cyber grooming), cevrimici usaklastirma (online grooming)

ve e-usaklastirma (e-grooming) kavramlari birbirlerinin yerine
kullaniimaktadir.

“Online grooming” terimi ilk kez Salter (4) tarafindan
kullanilmistir. Salter(4), “Usaklastiranin (groomer)’-istismarcinin
cevrimici platformlari kullanarak cinsel istismar veya somuri
amaciyla resit olmayan bir cocukla giivene dayali ve duygusal
bir iliski kurdugu manipilatif bir siireci ifade etmektedir. Son
yillarda cocuklar ve ergenler arasinda internet kullaniminin esi
benzeri gortilmemis bir sekilde artmasi nedeniyle, bu durum
gittikce biiyiiyen bir sorun haline gelmis ve temel risk faktorleri
tizerine arastirmalar artmistir (5-7). Ozellikle “cocuklarin cinsel
yonden istismar edilme seklini etkilemis ve sucu, siber ortamda
islenebilir hale getirmistir. Siber ortam (8) gercekte var olmayan
kisilerin fiziki olarak ayni mekanda bulunmadan internet aglari
aracih@r ile iletisim kurdugu sistemdir. Bu yapay sistem farkl
yerlerde bulunan kisilerin birbirleriyle iletisim kurmasini sosyal
medya platformlari ve cevrimici uygulamalar ile miimkiin hale
getirmistir.” Ancak istismarcilarin da siber alanda (9) o6zgtirce
dolasmasi cocuklari cevrimici cinsel istismar tehlikesi ile karsi
karsiya birakmaktadir (10). istismarcilarin siber yolla ¢ocugu
cinsel yonden istismar etmek amaciyla usaklastirmasi cevrimici
cinsel istismar olarak kabul edilmektedir.

SIBER USAKLASTIRMA (CYBER GROOMING) KAVRAMI

“Belirli bir beceriyi 6gretmek” anlamina gelen usaklastirma
(grooming), Oxford sozluglinde tcuinct anlam olarak “(kisiyi)
belirli bir amac veya faaliyet icin birini yetistirmek, hazirlamak
veya egitmek” olarak tanimlanmaktadir. Ayni sozlukteki
dordiinct anlami ise, “bir yetiskinin, yasa disi cinsel iliski
kurma niyetiyle, ozellikle internet aracihgiyla bir cocukla
arkadaslik kurmasi siireci” olarak aciklanmaktadir (11). Baska
bir ifadeyle artik evrensel olarak usaklastirma (grooming)
cinsel istismarcilarin fantezilerini ister cevrimici ister cevrimdisi
olsun gercege donustiirmeye yardimci olacak bir teknik olarak
tanimlanmaktadir (12). Kisaca siber usaklastirma (cyber
grooming) bir cocukla, sanal veya gercek, cinsel yonden
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istismar etmek amaciyla internet tizerinden iletisime gecmek
anlamina gelmektedir (13). En giincel ve en genis tanimi ile ise
siber usaklastirma; “bir cocuk ile internet tizerinden iletisime
gecerek cinsel faaliyetlerde bulunmasini saglamak icin cocugu
cezbetmek, kendi amaci dogrultusunda yonlendirmek ya da
tesvik etmek” seklinde tanimlanmaktadir (14). Bu terim ilk
olarak ingiltere ve Gallerde uygulanan Cinsel Suclar Yasasi'na
Mayis 2004'te dahil edilmistir. Bu terimin dahil edilmesi,
potansiyel olarak ¢ocuklarin cinsel istismarina yol acacak
hazirhk eylemlerinin sug¢ sayilmasini mimkin kildigindan
yenilik¢i bir madde olarak degerlendirilmistir (15).
Usaklastirma kavrami, bir kisinin, bir cocugu ve cevreyi
bu cocugun istismarina hazirladigr bir sire¢ olarak daha
da genisletilmistir. Ayrica birtakim 6zel hedefler de bu
tanimlamaya eklenmis ve cocuga erisim saglamak, cocugun
uyumunu saglamak ve ifsa edilmekten kacinmak icin cocugun
gizliligini korumak da yer almistir. Bu usaklastirma sireci,
istismarcinin, cocugu cinsel olarak istismar edici davranislarini
gliclendirmeye hizmet etmeyi amaclamaktadir (16).

Yapilan arastirmalara gore, internette cevrimici olarak
gecirilen uzun siireler, yetersiz empati ve olumlu sosyallik,
disuk 6z saygl, yiksek dizeyde kaygi ve yalnizlik, geleneksel
zorbalik magduriyeti, disiik sosyoekonomik durum, cocuklarin
cevrimici aktiviteleri tizerinde ebeveyn denetiminin az olmasi
ve olumsuz okul iklimi siber magduriyetle iliskili temel
belirleyiciler olarak saptanmistir (17). Ote yandan, saldirgan
davranislara egilim, yiksek diizeyde 6fke, geleneksel zorbaliga
maruz kalma, akran reddi de siber suclarin diger temel
yordayicilar arasinda gorilmektedir (18,19). Bu nedenle,
siber zorbalik magduriyeti ve failligine iliskin bu yordayicilar,
son derece savunmasiz gruplardan olan cocuk ve ergenlerin
refahini olumsuz etkilemektedir. Bu nedenle bu yordayicilarin
bu alanda planlanan midahale programlarinin  temel
hedeflerinden olmasionemlidir.

Siber zorbalik ve cevrimici usaklastirmaya iliskin calismalarin
cogu ortaokul ve lise 6grencileri tizerinde yapiimis olmasina
ragmen (7,20). Bu fenomenlere dahil olan bireylerin yasi giderek
daha da dusmektedir. Bu nedenle cevrimici usaklastirmanin
ilkokul cocuklari arasinda yayilmasina iliskin arastirmalarin
ciddi bir magduriyet riski olusturacagi goz oniine alindiginda,
koruma ve onleme calismalarinin yapiimasi her zamankinden
daha fazla 6nem arz etmektedir (21).

Literatlirde yaygin olarak bildirildigi gibi, internette gecirilen
stire magduriyet riskini artirmaktadir (22,23). We Are Social'in
Ocak 2021 yili arastirmasina gore, Diinya’da aktif sosyal medya
kullanicilarinin gecen yila oranla %13,2 artarak 4,2 milyar kisiye
ulastigi bildirilmektedir. Ocak 2021 yili itibari ile 84.69 milyon
nifusa sahip Turkiye'de yaklasik 66 milyon (%77,7) kisinin aktif
olarak sosyal medyayi kullandigi bildirilmistir. Gectigimiz yil, en
cok sosyal ag (%96,3) ve mesajlasma (%96,1) uygulamalarinin
kullanildigi, en sik kullanilan sosyal medya platformlarinda

%94,5 kullanim orani ile YouTube ilk sirada, %89,5 kullanim
orant ile de Instagram ikinci sirada yer almistir. “Ayni arastirma
sonucuna gore, 16-64 vyas arasi internet kullanicilarinin
bilgisayar, tablet ya da akilli telefonlar aracihigiyla giinde
ortalama 3 saatlerini sosyal medyada gecirdikleri tespit
edilmistir. Twitter, Facebook, Instagram, TikTok vh. gibi sanal
bir ag tabaninda kendi sosyal cevresini olusturan bireyler,
kayith olduklari sitelerde bulunan kimseler ile paylasimlari ya
da mesajlasma yoluyla ilgi gormek, yalniziigini gidermek ve
duygusal olarak destek bekler hale gelmislerdir” (24).
Avrupa’daki genclerin cogunun internet erisimi bulunmaktadir.
Livingstone ve ark.’nin (25) yaptiklari bir arastirmaya gore, (2011)
Avrupa Birligi'ndeki 25 tilkede 9-16 yas arasi 25.142 cocugun
dahil oldugu orneklem grubuna gore, cocuklarin internetle
ilk kez tanisma yasinin ortalama 9 yas oldugu belirlenmistir.
Bu calismada cocuklarin %60'1 interneti her giin kullandigini,
%330 ise haftada bir-iki kez interneti kullandiklarini
belirtmislerdir. Cocuk ve ergenlerin %85’i ¢evrimici ortami
okul 6devi yapmak, %83’t ¢evrimici oyun oynamak ve %76’si
ise video klip izlemek icin kullandiklarini ifade etmislerdir.
internette gezinirken ¢ogu zaman onlarin yalniz olduklari ve
yetiskinlerin onlari denetleyemedigi ortamlarda olduklan
tespit edilmistir. Ayrica, internet kullanimiyla baglantili gtivenli
ve/veya riskli davranislarin bulundugu gerceginin de gayet
farkinda olduklarini da ifade ettikleri bildirilmistir (25).
“Tirkiye Istatistik Kurumu (TUIK) verilerine gore (2021) 6-15 yas
grubundaki cocuklarin tablet bilgisayar kullanim oranlarinin
2013 yilinda %7,3 oldugu ancak 2021 yilinda bu oranin
%57,2'e yukseldigi saptanmistir. Masasti bilgisayar kullanan
cocuklarin orani 2013 yilinda %76,6 iken, 2021 yilinda %27,2’e
dustigu tespit edilmistir. Dizusti bilgisayar (laptop, netbook
vh.) kullanan cocuklarin orani ise 2013 yilinda %34,4 iken
2021 yilinda %47,4’e yiikseldigi ayni cocuklarin 2021 yilinda
cep telefonu/akilli telefon kullanma oraninin ise %64,4 oldugu
tespit edilmistir. Cep telefonu/akilli telefon kullanma orani
yas gruplarina gore incelendiginde ise bu oranin 6-10 yas
grubundaki cocuklarda %53,9 oldugu, 11-15 yas grubundaki
cocuklarda ise %75,0'a yiikseldigi goriilmustir” (26).“TUIK'in
(2021) Koronaviris hastaligi-2019 salgin etkisinin surdigu
donemde yapilan 6-15 yas grubundaki “Cocuklarda Bilisim
Teknolojileri Kullanim Arastirmasina” gore; diizenli internet
kullanan cocuklarin oranlarinin arttigr bildirilmistir. Bu rapora
gore, internet kullanimi 6-15 yas grubundaki cocuklar icin 2013
yilinda %50,8 iken 2021 yilinda %82,7’ye yiikseldigi saptanmistir.
internet kullanimi cinsiyete gore incelendiginde; 2013 yilinda
erkek cocuklarda %53,7, iken 2021 yilinda %83,9'a ylikselmistir”.
Ayni sekilde kiz cocuklarinda ise bu oranin 2013 yili icin
%47,8 iken 2021 yilinda %81,5'e yiikseldigi tespit edilmistir.
internet kullanan cocuklarin %90,7inin hemen her giin,
%8,5'inin haftada en az bir defa, %1,4'Unin ise haftada
bir defadan az internet kullandiklarn ifade edilmektedir.
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Hemen her giin veya haftada en az bir defa olmak tizere
diizenli internet kullandigini beyan eden cocuklarin oraninin
2013 yilinda %91,8 iken, 2027'de ise %98,6'a yiikseldigi
bildirilmektedir. Bu rapora gore her ne kadar cocuklarin
internet kullanim amaclari arasinda %86,2 ile cevrimici derse
katilma ilk sirada yer alsa da ders disi zamanlarinda internet
kullaniminin - artmasi  oldukca urkitlicti  gorinmektedir.
Her ne kadar cevrimici derse katilma ilk sirayr alsa da, bu orani
%83,6 ile 6dev veya 6grenme amaciyla, %66,1 ile oyun oynama
veya oyun indirme, %61,0 ile paylasim sitelerinden video
izleme, %55,5 ile internet lizerinden sesli veya goruintili arama
yapmanin izledigi tespit edilmistir” (26).

Yapilan arastirmalara gore, ozellikle resit olmayanlarin
cevrimici etkinliklerinin ebeveynleri tarafindan izlenmesinin
bu tehlikeli stirece dahil olma konusunda istismarcilar icin
gliclu bir caydirci etken oldugu bildirilmektedir (27,28).

SIBER USAKLASTIRMA (CYBER GROOMING) PREVELANSI
Cevrimigi cinsel istismarina iliskin yapilan bir arastirmaya gore,
genel nufusun %13’Gnln, 10-17 vyaslarindaki genglerin ise
%19’unun cevrimici cinsel tacize maruz kaldiklari saptanmistir.
Ancak, bu taleplerin tamaminin yetiskinlerden gelmedigi
dustinildigiunde sadece oransal olarak tespit edilemeyen bir
kisminin cevrimici usaklastirma olarak siniflandirilabilecegi
belirtiimektedir (29).

Siber usaklastirmanin yayginhgi hakkinda kesin bir oran ya
da bilgi bulunmamaktadir. Cocuklarin ¢evrimici cinsel icerikli
davetkar konusmalara iliskin cok fazla bilgi olmasina ragmen
(30,31) cevrimici usaklastirmanin (online grooming) spesifik
stratejileri hakkinda daha az sey bilinmektedir. Yapilan bir
arastirmaya gore (2016), 12 ila 17 yas arasindaki ergenlerin
%17,2'sinin cevrimici usaklastirma deneyimi yasadiklar tespit
edilmistir. Ayrica 12-13 yas alti bireylerde %9,6, 16-17 yas arasi
bireylerde ise %25,6 arasinda yayginliginin degistigi saptanmistir
(32). Hernandez ve ark.’nin (33) yaptiklar bir calismada, kiz
cocuklarinin  (%29,8) erkek cocuklara (%26,9) gore online
usaklastirma riskinin daha ylksek oldugu tespit edilmistir.
Yapilan baska bir arastirmada (2016), 11 ila 19 yas arasindaki
bireylerin  %8,5'inin cevrimici bir “groomer” ile iletisim
kurduklari saptanmistir. Kizlarin ¢evrimici groomer ile temas
kurma olasihgi erkeklere gore daha yiiksek (%22,3’e karsi %14)
bulunmustur (34). Ancak, bu arastirmada siber usaklastirma
deneyimlerinde istismarci ile magdurun yas farkhliklari tespit
edilememistir. ingiltere’de her yil polis olgularinin %2,1’inin
cevrimici usaklastirma ile ilgili oldugu tespit edilmistir (35).
Ancak bu istatistikler polise bildirilen olgulara dayandigi icin,
bu tir sucglarin disuk ihbar oranlari goz oniine alindiginda,
oranin daha fazla olacagi tahmin edilmektedir.

SIBER USAKLASTIRMANIN OZELLIKLERI
Genel olarak usaklastirmanin (grooming) karmasik ve cok
yonlu oldugu kabul edilmektedir. Bu strecin farkina varmak

zor olabilmekte ve nerede baslayip nerede bittigini tespit
etmek neredeyse olanaksiz gortinmektedir (36). Cocuklara
yonelik cinsel su¢ eyleminde bulunan istismarcilarin da
homojen bir grup olmadig heterojen ozellikleri oldugu
kabul edilmektedir (37,38). Bu nedenle usaklastirmanin
tarzi, genellikle istismarcinin kisiligini ve davranis paternini
yansittigl icin, bu sirecin siresi ve yogunlugu da onemli
olcude farkhihk gostermektedir. Ayrica magdur ile istismarcinin
cevrimici iletisimi icin bildirilen stire konusunda da farkhliklar
bulunmaktadir. Ciinkii gen¢ bir magdurun kendini rahat
hissedebilmesi icin genellikle daha fazla zamana ihtiyac
duyulmakta oldugu tespit edilmistir. Bu nedenle istismarcinin
daha uzun bir stire magdur ile cevrimici olarak zaman gecirmesi
gerekebilmektedir (15). Yapilan bir arastirmada (2012); 33
cevrimici groomer uzmaniyla yapilan gorismelerde, gecirilen
stirenin saniyeler, dakikalar, giinler, aylar ve hatta bazen de yillar
stirdGigu bildirilmistir (39). Bu nedenle cevrimici usaklastirmada
ortalama bir sire belirlenememistir (40). Ergenlere yonelik
cevrimici olarak baslayan 129 cinsel su¢ 6rnegi arastirmasinda
(2011) istismarcilarin %64’tintin magdurlarla bir aydan daha
fazla iletisim kurdugu tespit edilmistir. Buna karsilik Briggs ve
ark.’nin (37), internet yoluyla baslatilan 51 cinsel su¢c eyleminden
olusan bir orneklem grubunda yaptig arastirmada, bulusma
ayarlanmadan once %70’inin bir haftadan daha kisa bir sire
ve %40’inin ise 24 saatten daha kisa bir stire magdur ile iletisim
kurdugu saptanmistir. Bu nedenle, istismarcilarin amaclari
ergenlerle yliz yiize tanismak oldugunda usaklastirma siiresinin
daha kisa tutulmasi muhtemel gorinmektedir. Buna karsilik,
bazi fantezi odakli olarak siniflandirilan cevrimici usaklastiran
istismarcilarin  (groomer) magdurlarla ortalama 32,9 gin
cevrimici iletisim kurduklari, maksimum iletisimlerinin ise 180
gtin stirdigu tespit edilmistir (37).

SIBER USAKLASTIRMA VE MANIPULASYONUN SURECI

Usaklastirma, ister cevrimici ister gercek hayatta olsun farkli
asamalardan olusmaktadir.  Arastirmacilar, usaklastirma
stirecinin 3 ila 6 arasinda degisen farkli asamalar oldugu
saptamistir. Cogu durumda, kurbanin secimi, usaklastirma
surecinin ilk asamasi olarak kabul edilmektedir (41,42).
Arastirmacilar, kurban se¢menin ilgi/cekicilik, erisim kolayhgi
veya cocugun algilanan zayif noktalari gibi bircok faktore
bagli olduguna inanmaktadir. Bazi arastirmalar magdurun
fiziksel ozelliklerinin, onun hedef alinmasinda onemli bir
rol oynadigini gostermistir.  Usaklastinicilarin - (groomers)
cogunlukla, tek ebeveynle yasayan veya parcalanmis ailelerin
cocuklari, uyusturucu kullanimi veya ruhsal sorunlari olan,
ruhsal olarak kirilgan ve riskli aile kosullar olan cocuklari
hedef aldiklari saptanmistir. istismarcinin kurbani bulduktan
sonra onunla givenilir bir arkadashk gelistirmeye calisirken,
magdurdaki ruhsal sorunlar, 6zgtiven eksikligi ya da muhtaclk
gibi sorunlarin kurbani cevresinden, baskalarindan izole etme
sansini artirdigr bildirilmektedir (29).
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Siber usaklastirma ozellikleri geregi bir cesit manipilasyon
icermektedir. Bu sitrecte maniptlasyonun tam olarak neyi
gerektirebileceginin ana hatlarini ¢izmek onemlidir. Siber
usaklastirma son derece manipulatif bir strectir ve cocuk ve
ergeni uygun olmayan davranislarda bulunmaya zorlamakta
ve/veya tehdit edici bir stire¢ olmaktadir (43).

istismarcinin benimsedigi manipiilasyon tarzlari onlarin kisilik
ozelliklerine, kosullara ve magdurun kisilik ozelliklerine gore
degismektedir. En cok tartisilan stratejilerden biri yetiskinin
aldatmayi kullanmasidir (44). Yetiskinler, yaslari veya ortak ilgi
alanlari hakkinda yalan soyleyerek, kimliklerini degistirerek,
tamamen yeni ve daha arzu edilir bir kimlik olusturarak resit
olmayanlara daha ¢ok benziyormus gibi davranabilirler (45).
Siber usaklastirmada istismarcinin kullandigi manipilasyon
siirecinin cesitli asamalari bulunmaktadir: ilk asamada iliski/
iletisim baslatilir. Bu asamada en sik kullanilan yontem
sahte kimlik kullanimidir. istismarai ilk 6nce kendisiyle
ilgili sahte ve yanlis kisisel bilgiler iceren bir profil olusturur.
Bu asamada istismarcilar magdurun ilgisini cekebilmek ve
kolay iletisim kurabilmek icin, kendisinin 6nemli biri oldugu
izlenimi vermeye calisirlar. istismarci, kendine sahte bir kimlik
olusturup cocuk ve ergenin ozel ilgi alanlari, dijital ortamda
olusturdugu profilindeki bilgiler ve zaaflarini dikkate alarak
cocuk lzerinde giiven, hayranlik ve duygusal yakinlik kurmayi
hedefler. Yine istismarcilar o anki duruma gore kendini
cocuk ve ergen ile yasit, birkac yas buylik ya da tamamen
bir yetiskin olarak tanitabilir. Dolayisiyla manipilasyon
tekniklerinin cesitliligi, istismarcinin gliciini ve kontroltin
artirmaya hizmet etmektedir (23,29). Bergen ve ark.’nin (44),
yaptiklari bir calismaya gore, cocuklar veya ergenlerle cevrimici
etkilesim kuran 776 vyetiskin katihmcinin (cevrimici cinsel
etkilesimde bulundugunu bildiren katihmailar: 323 kadin;
453 erkek) %52’sinin daha gengmis, %34,2’sinin fiziksel olarak
daha cekiciymis gibi davrandigi, %13,2’sinin baska birinin
fotografini kullandigi ve %7,9'unun fotograftaki gibi davrandigi
saptanmistir (44,46).

ikinci asamada magdurla temas, iletisim kurma ve iliskiyi
derinlestirmek icin istismarc ilk temasi saglar. Bu asamada
magdurun kendine givenmesini saglamak icin her tirlu
davranisi yapmaya calisir. Usaklastirici (groomer) bu asamada
cocugu kandirmak icin dvgude bulunma, hediyeler alma, para
verme, cinsel icerikli konusmalar yapma, cevresinden izole
etmek gibi yontemleri kullanmaktadirlar. Ozellikle “aynalama
(mirroring)” yontemine basvurma istismarcilarin kullandig) tipik
bir davranis seklidir. Usaklastirici, magdurun direncini kirma
tesebbiistinde bulunurken magdurla iletisimini gliclendirme,
onunla benzer sorunlari sikintilari yasamis olma, onu her
yoniiyle anliyor olma benzer ilgi alanlarina sahip olma seklinde
magdurun ayna goriintiisii gibi davranir. Ornegin; magdur,
cesitli sorunlari oldugunu ve kendisini yalniz hissettigini ifade
ederse, istismarci da ayni sekilde benzer sorunlar oldugunu

ve onu tamamen anladigini belirterek yansitmada bulunur.
istismarcinin magdur ile iliskiyi derinlestirme asamasinda,
cocugun agzini arayarak daha baska bilgiler edinmeyi ve
zamani geldiginde onlari kullanmayi hedefler (23,24).

Uglincii asamada usaklastiric magdura riisvet vererek onu
cezbeder. Daha sonra santaj icin kullanacagi magdurun
fotograflarini ele gecirmekicin, onun yasgrubunda onemliolan,
ulasamayacagi, pahali hediyeler vererek giivenini kazanmaya
cahsirlar. Dolayisiyla cevrimici usaklastiricilar, cocuk ve
ergenlerin kendilerini 6zel hissettirmek icin, maniptlasyon ve
usaklastirmanin bir parcasi olarak hile ve sahtekarlk yaparak,
magdurlarin birileri tarafindan sevildigini ve ilgilenildigini
hissetmeye yonelik olan dogal ihtiyaclarini da istismar etmis
oluyorlar (6).

Wolak ve ark’nin (47) vyaptiklari bir arastirmaya gore,
istismarcilarin magdurlarla kurdugu iletisimin %77’sinin birden
fazla yolla (6rnegin; telefon, e-posta ve kisa mesaj) oldugu
bildirilmektedir. Su¢cluyu magdurun hayatina sokmaya yonelik
bu tir bir manipilasyon teknigi, magdurun ona olan giivenini
artirmakta ve cocuk, giiniin her saati oldukca erisilebilir hale
gelmektedir (47).

Dordiincti asamada istismarci, arttk magdur ile kisisel bir
randevu ayarlamak icin hazirlanir (24). Usaklastirici, artik
magdura “kancayr takar” ve kendine olan bagimhhgini
artiracak yollari denemeye devam eder. Bazi durumlarda
cocuk, bulusmayi reddedebilir. istismarci birka¢c olumlu
girisimden sonra sonu¢ alamazsa, artik tehditler ve santaja
baslar. Cevrimici olarak elde ettigi magdur ile ilgili tim
materyalleri (fotograflar, konusma diyaloglari, cinsel icerikli
materyaller de dahil) cogaltip, internette dagitacagini, okuluna
ve/veya cocugun cevresine, ailesine gonderecegini soyleyebilir.
istismarci magduru kandirdiktan sonra gii¢, tehdit etme ve
zorlamalar on plana c¢kmakta ve cocugu korkutmaktadir
(15,29,48). Cogu olguda magdur, korkup boyun egebilir ya da
istismarciyl arkadasi, sirdasi olarak gordiigi icin bulusmayi
kabul edebilir.

Ozetle, usaklastirma tekniklerindeki farkliliklara ragmen, bu
stirec icerisinde birtakim ortak noktalar magdurun fiziksel ve
ruhsal olarak cinsel aktivitelere katilma olasiliginin artacagi
diizeye (noktaya) gelene kadar yani “terbiye edilene kadar”
sistematik olarak duyarsizlastirma araclarini kapsamaktadir.
Bu siire¢ boyunca cocuk ve ergenin durumu engelleme cabalari
istismarci tarafindan giic ve kontrol etme yoluyla azaltiimakta,
ergen duyarsizlastirlmakta ve tim bu eylemler, istismarci
magduru manipile edene kadar devam etmektedir (43). Artik
bulusma asamasi yani son asama, saldirganin biittin asamalarin
sonunda ulastigl sonugtur. Istismarci ilk bulusmada tedbirli
davranmak adina magdura hicbir cinsel eylem girisiminde
bulunmayabilir. Hatta giizel konusmalar yaparak ve hediyeler
alarak bu sureci iyice percinlemeye calisabilir (23).
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Siber usaklastirma stirecinin magdur tizerinde ciddi fiziksel ve
ruhsal travma etkileri bulunmaktadir. Ozellikle cinsel saldir
eylemi asamasinda magdurda, artik bir kisinin tuzagina
dusmek ve bu durumdan kurtulabilme sansinin olmadig
distincesi hakim olmaya baslar. Say ve ark.’na (49) gore; bu
dustnceler ve eylemler siireci, depresyon ve travma sonrasi
stres bozuklugu gibi magdurun ruhsal travmasinin boyutlarini
daha da artirmakta ve cok ciddi sonuglar dogurabilmektedir.

SIBER USAKLASTIRMA ILE ILGILI ULUSLARARASI VE ULUSAL
DUZENLEMELER

“Birlesmis Milletler Cocuk Haklarina Dair Sozlesmesi “siber
usaklastirma sucu” bakimindan Cinsel Somiriden Korunma
Hakkr (m. 34) ve Satilma, Kacirilma ve Fuhustan Korunma Hakki
(m. 35) ile cocugun cevrimici ortamda cinsel yonden istismar
edilmekten korunmasinda” ana hatlari olusturmaktadir.

“25 Ekim 2007 yilinda “Avrupa Konseyi Cocuklarin Cinsel
Suistimali ve Cinsel istismara Karsi Korunmasi Sozlesmesi
(Lanzarote Sozlesmesi)” kapsaminda “siber usaklastirma”
su¢ olarak dizenlenmis ve “10 Eylil 2011 yilinda Resmi
Gazete’de yayimlanarak yirtrlige girmistir (Turkiye tarafindan
25.10.2007 tarihinde imzalanmis, 25.11.2010 tarih ve 6048
saylli Kanun ile onaylanmis ve 10.09.2011 tarih ve 28050 sayili
Resmi Gazete'de (2011/2060) yayimlanarak yirirluge girmistir).
Turkiye'nin de taraf oldugu bu sozlesme, magdur ile istismarci
arasinda fiziksel temas gerceklesmesini aramaksizin cinsel
istismar sucunun olustugunu kabul etmektedir” (50).
“Lanzarote Sozlesmesi'nin “Tanimlar” bashkli 3. maddesinde
18 yasindan kictik herhangi bir birey “cocuk” olarak ve cinsel
somiri veya cinsel istismara maruz kalan herhangi bir cocuk
ise “magdur” olarak tanimlanmistir. Bu cercevede Sozlesme’nin
18 ila 23 maddelerinde belirtilen davranislar da “cocuklarin
cinsel suistimali ve cinsel istismar” olarak ifade edilmistir. Bu
davranislar, cocuk istismari (m. 18), cocuk fuhusu (m. 19), cocuk
pornografisi (m. 20), cocuklarin pornografik gosterimlerde yer
almasi (m. 21), cocuklarin kot yola sevk edilmesi (m. 22) ve
cocuklara cinsel amaclarla belirli faaliyetlere katilmalarinin
teklif edilmesi (m. 23) unsurlarindan olusmaktadir” (51).
“Sozlesmenin 23. maddesinde siber usaklastirma “cocugun
yetiskin bir kimse tarafindan bilisim ve iletisim teknolojileri
kullanilarak cinsel faaliyete konu edilmesi, cocugun cinsel
yonden istismar edilmesi veya cocuk pornografisi elde
etmek maksadiyla bulusma teklifinde bulunulmasi” olarak
diizenlenmistir. Ayrica, 22. maddede bir cocugun katilmaya
zorlanmasa bile, cinsel maksatlarla cinsel istismara veya
cinsel faaliyetlere tanik olmasina kasten neden olmak da
su¢ kapsamina alinmistir” (50). Buna ek olarak konu ile ilgili
“Luksemburg Raporu'nda” gecen ifadeye gore: “Hazirlama (yani
cocugu cinsel amaclar icin tesvik etme-grooming) konusunu
ele alan hukuk belgelerinin bir baska potansiyel zaafi da
Devletlerce bu tiir fiilleri, yalnizca cinsel riza yasina ulasmamis
cocuklara yoneldiginde sug sayma yukiumlultgu getirmesidir.”

Boylece, soz konusu yasin (zerinde olup yine de istismar
edici, somirtct nitelikte bir duruma suriiklenebilecek ya da
bu yonde manipile edilebilecek kisilere yeterince koruma
saglanamamis olmaktadir.”

Fiziki olarak ayni mekanda bulunulmadan internet aglari
aracihigiile iletisimin kuruldugu bu sistem, cocuk ve ergenlerin
cinsel istismar edilme seklini etkilemis ve bu sucu, dijital
ortamda islenebilir hale getirmistir. Cocugun cevrimici ortamda
cinsel yonden istismar edilmekten korunmasinda tlkemizin
de taraf oldugu uluslararasi birtakim sozlesmelerin varhg
cok onemlidir. Ulkemizde 12/10/2004 Tarihli Resmi Gazete’de
yayimlanan 5237 Sayili Tirk Ceza Kanunu'na gore (TCK);
“Cinsel Dokunulmazliga Karsi Suclar” bashgi altindaki “Cinsel
Taciz” madde 105/d bendinde “Sucun; posta veya elektronik
haberlesme araclarinin sagladigi kolayliktan faydalanmak
suretiyle”, islenmesi halinde yukaridaki fikraya gore verilecek
ceza vari oraninda artirthr. Bu fiil nedeniyle magdur; isi
birakmak, okuldan veya ailesinden ayrilmak zorunda kalmis ise
verilecek ceza bir yildan az olamaz.” seklinde belirtilmektedir.
Ancak Lanzarote Sozlesmesi’nde gecen “.....cocugun yetiskin bir
kimse tarafindan bilisim ve iletisim teknolojileri kullanilarak
cinsel faaliyete konu edilmesi, cocugun cinsel yonden istismar
edilmesi veya cocuk pornografisi elde etmek maksadiyla
bulusma teklifinde bulunulmasi...” olarak dizenlenmis ve
destekleyen bir taraf devlet olarak imzalanan bu sézlesmenin
Turk Ceza Kanununa yansitilmasi biyik 6nem tasimaktadir
(50). Ozellikle Siber/Cevrimici/E-Grooming kavramlarinin yasaya
dahil edilmesi, potansiyel olarak cocuklarin cinsel istismarina
yol acacak hazirhk eylemlerinin su¢ sayilmasini mumkiin
kildigindan cocuklar her tirli cinsel taciz ve istismardan
korunmus olacaklardir.

SONUG

Teknolojinin cinsel siddet, 6zellikle de cocuklara yonelik cinsel
istismar Uzerindeki etkisi, bilgisayar teknolojisinin, ozellikle
de internetin gelismesiyle daha da belirgin hale gelmistir.
Cesitli egitimsel ve sosyal faydalarinin yani sira, iletisim
teknolojilerinin ortak erisilebilirligi ve anonimligi, cocuklan
ve gencleri hem cevrimici hem de cevrimdisi ortamlarda artan
cinsel istismar riskine maruz birakabilmektedir. Cocuklara
yonelik cinsel istismarcilar, onlara yardimc olmak igin
teknolojiyi kullanmakta, cinsel istismarin kaydedilebilecegi,
saklanabilecegi, degistirilebilecegi ve e-postayla ya da internete
ylklenerek vyayilabilecegi anlamina gelmektedir. Cocuk ve
ergenlere yonelik siber usaklastirma, cevrimici cinsel taciz ve
pornografi de dahil olmak tizere ¢ok yonli olabilmektedir.
Dolayisiyla cevrimici baslatilan iliskilerin yliz ylize goriismelerle,
istismarcilar ile magdurlar arasinda cevrimdisi cinsel istismara
ilerleyebilecegi gozden kaciriimamalidir (49).

Siber usaklastirmanin yayillmasi sorununa azami dikkat
gosterilmesinin, cocuklarn dijital cihazlari daha gtvenli
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bir sekilde kullanmaya tesvik etme konusunda okullar ve
ebeveynler arasindaki isbirliginin giiclendirilmesinin gerekli
oldugunu gostermektedir.

Ulkemizde Cocuk Korumasi adina saldirilari gercek zamanh
olarak belirlemeye, degerlendirmeye ve kontrol etmeye yonelik
dijital bir sistem olarak “Siber Usaklastirma Tanima Sistemi”
uygulamaya konulmalidir. Bu sistemde, usaklastirma siirecinde
diyaloglar ilerledikce cocugun maruz kaldigi usaklastirma
tehdidini yansitan toplam risk degeri hesaplanmakta ve ayni
zamanda maruz kalma siresi, cocugun olasi tehditlere maruz
kaldigi surenin birfonksiyonu olarak karsilik gelen risk degerinin
hesaplanmasi ve alarm mekanizmasinin tetiklenmesini
saglayan bir dijital sistem olusturulmustur. Es zamanl olarak
alarm mekanizmasi ebeveyne aninda uyari sinyali gonderip ve
ayrica magdurun da renkli bir sinyalle karsilikli konusmanin
tasidigr riskin kritikligi konusunda uyarilmasini saglayan bu
sistemin dijital diinyada cocuklari her tirli taciz ve istismardan
bir nebze de olsa koruyabilecegi diistintilmektedir (52).

Sonuc¢ olarak, siber usaklastirmanin daha derinlemesine
anlasiimasi, politika vyapiclarin cocuklarin ve ergenlerin
cevrimici giivenligine vyonelik etkili onleme programlari
tasarlamasi icin gereken yasalar ¢ikarilmali ve bu programlarin
ulusal ve/veya uluslararasi platformda uygulamasina olanak
taninmalidir.

ETIK

Etik Kurul Onayi: Bu calisma derleme niteliginde bir makale
oldugu icin etik kurul onayina ihtiyac bulunmamakta olup
Helsinki Bildirgesi'ne kriterleri goz ontinde bulundurulmustur.

Danisman Degerlendirmesi: i¢ ve dis danismanlarca

degerlendirilmistir.

Cikar Catismasi: Yazar bu makale ile ilgili herhangi bir cikar
catismasi bildirmemistir.

Finansal Destek: Yazar tarafindan finansal destek almadigi
bildirilmistir.
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