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Tiirkiye'de 2023 Yili Deprem Felaketi Donemi Karanlik Alan Suglarinin Dijital Analizi

Amag: Afet sonrasi miidahale ve su¢ 6nleme calismalari kapsaminda, 2023 yilinda Tirkiye’de 7,4 ve 7,6 biyUkliginde gerceklesen
deprem felaketi doneminde, karanlik alanda kalan suclara dijital analiz gerceklestirilerek isbu suclara yonelik icgort kazandiriimasi
amaclanmistir.

Yontem: isbu calismada, depremzedelere ve depremzedelere maddi yardim saglamak iizere bagis sitelerini kullanan kisilere yonelik
gerceklestirilmis ve afet donemi olmasi dolayisiyla karanlikta kalan suglar, X Sosyal Meyda Ag Saglayicisinda (eski Twitter) “#sug tipleri”
ile 2023 yilina ait deprem enkazi icerikleri kombinasyonu aratilarak ve USOM verileri ile sahte olusturulan bagss siteleri incelenerek nitel
analiz gerceklestirilmistir.

Bulgular: Calisma kapsaminda, depremzedelere yonelik gerceklestirilen suclara iliskin olarak en fazla hastag (#) ile X Platformunda
paylasiimis suclar; yagma (%65) ve hirsizlik sucu (%29) olarak; depremzedelere maddi yardim gonderen kisilere yonelik olarak ise en
fazla nitelikli dolandiricihk sucunun islendigi tespit edilmistir.

Sonug: Afet akabinde suclara midahale kapsaminda alinmasi gereken fiziki ve dijital guvenlik tedbirlerinin sikilastiriimasi; afet
doneminde ise, paylasilan dijital iceriklere yonelik derin 6grenme teknolojisiyle desteklenen teyit mekanizmalari ile dolandiricilik
amacli olusturulan yasadisi sitelere erisim engelinin ivedi temininin kurgulanmasi akabinde resen sorusturma stireclerinin yrttilerek
ozellikle yagma, hirsizlik ve nitelikli dolandiricilik suclarina yonelik su¢ onleyici politikalar olusturulmasinin isbu suclarin 6nlenmesine
ve afet doneminde toplumdaki “cezasiz kalacak su¢” algisinin yonetilmesine hizmet edebilecegi distiniilmektedir.

Anahtar Kelimeler: Deprem holgesinde yagma, deprem dolandiricihigl, deprem yardimi dolandiricihgl, enkazda yagma, phishing

Nasil Atif Yapmali: Kiipeli C, Tiirkmen Z, Bozkurt M. Tiirkiye'de 2023 Yili Deprem Felaketi Donemi Karanlik Alan Suclarinin Dijital Analizi. Adli Tip Biilteni. 2025;30(1):1-10.
https://doi.org/10.17986/bml.1734

Yazisma Adresi: Av. Dr. Ceren Kiipeli, istanbul Universitesi-Cerrahpasa Adli Tip ve Adli Bilimler Enstitiisii Sosyal Bilimler

Anabilim Dal, istanbul, Tiirkiye Gelis: 14 Haziran 2024
Email: cerenkupeli@gmail.com Kabul: 19 Mart 2025
ORCID iD: 0000-0003-1763-5048

©Bu makalenin telif haklari yazarlarina aittir / Cetus Yayincilik tarafindan yayinlanmustir / Atif 4.0 Uluslararasi CC BY lisansi ile ruhsatlandiriimistir.
©The intellectual property of this article belongs to its authors / Published by Cetus Publishing /Licensed under Attribution 4.0 International (CC BY 4.0).


https://orcid.org/0000-0003-1763-5048
https://orcid.org/0000-0003-1763-5048
https://orcid.org/0000-0002-4652-2045

Adli Tip Biilteni 2025;30(1):1-10 Kiipeli C, Tiirkmen Z, Bozkurt M

The Digital Analysis of the Dark Figures of Crime During the 2023 Earthquake Disaster Period in Tiirkiye

Objective: The aim of this study was to gain insights into crimes occurring in the dark figure during the earthquake disasters that took
place in Turkey in 2023, measuring magnitudes of 7.4 and 7.6, within the context of post-disaster intervention and crime prevention
efforts.

Methods: A qualitative digital analysis was conducted, targeting crimes committed during the disaster period that remained largely
undocumented. Data were gathered from the social media platform X (formerly Twitter), using keyword combinations like “earthquake
debris” and various crime-related hashtags from 2023. Additionally, fake donation websites were examined through USOM data,
especially those exploiting individuals aiming to support victims.

Results: The crimes most frequently shared with hashtags on X were looting (65%) and theft (29%) against earthquake victims. Regarding
individuals sending financial aid, the dominant crime identified was qualified fraud, primarily via fake donation platforms.
Conclusion: In post-disaster contexts, strengthening both physical and cyber security mechanisms is essential. Quick access restrictions
on fraudulent websites, supported by deep learning—based verification of shared digital content, should be implemented. Furthermore,
launching ex officio investigations—especially into looting, theft, and fraud—and forming proactive crime prevention policies are

critical. These steps could curb criminal activity and mitigate the societal perception of “impunity” following disasters.
Keywords: Looting in earthquake zones, earthquake fraud, earthquake aid fraud, looting in debris, phishing

“Karanlik alan” terimi, kriminolojide “siyah sayilar”
olarak da bilinen; kayit altinda olmayan; yakalanmamis
veya tespit edilemeyen suclulugu ifade etmektedir (1). Sucun
magdur tarafindan algilanabilmesi ve suca yonelik miiracaat
edilebilme imkani, sucun karanlk alandan c¢kmasini
saglamaktadir (2). Afet donemlerinde kolluk kuvvetlerinin
afetle miicadeleye odaklanmasi ve bu donem suclarinin
delillendirilmesinde yasanan gicliikler dolayisiyla tilkemizde
afet donemlerinde bircok sucun karanlk alanda kaldig
gorilmektedir.

Kriminoloji, afet yonetimiyle baglantili suc arastirmalarini
da icinde barindiran bir bilim dalidir (3). Ozellikle afet
donemlerinde meydana gelen suclar ve karanhk alan
olaylarinin incelenmesi, modern teknolojiler ve sosyal medya
platformlarinin kullanimini da kapsamaktadir (4). Sosyal ag
saglayicilar, dunyadaki tiim insanlarin sinirsizca iletisim
kurup diledikleri icerigi (yazi, ses, resim, video vh.) 6zgiirce
paylasabilmelerine olanak saglayan internet tabanli siijelerdir
(5). Nitekim, sosyal medyanin kisiler arasinda hizl iletisim
saglamasi ve afet donemlerinde bilgiye erisim icin etkili bir
arac olmasi; yardim cagrilarinin yapilmasi, bilgilendirme
saglanmasi ve dayanisma cagrilarinin olusturulmasiacisindan
onemli bir ara¢ oldugunu gostermektedir (6-10).

2023 depremi surecinde X platformunun, yazili iceriklerin
hizli paylasimi ve etkilesim saglamasi acisindan en etkili
yontemlerden biri olarak kullanildigi tespit edilmistir (11).
Gunumuzde Twitter, Elon Musk tarafindan satin alindiktan
sonra ismini “X” olarak degistirmis ve logosunu siyah bir
kare icinde X harfiyle giincellemistir. Ancak, platformun
sundugu iletisim ve etkilesim olanaklari degismeden devam

etmistir. X platformunda, “#” isareti “etiket” (hashtag) olarak
adlandiriimakta ve kullanicilar, istedikleri kelime gruplarini
bu etiketler aracihgiyla kolaylikla arayabilmektedir. X
platformunun analiz edildigi calismalarda; kullanicilarin
goruslerinin  derlenerek  haritalandirildigi  konu  bazh
duyarlihk analizine ve ayriksi tweetleri ve etki diizeylerine
gore tanimlayan akis analizine agirlik verildigi gorilmektedir
(12). AFAD tarafindan yapilmis analizlere bakildiginda ise,
afet doneminde 6nem arz eden yer bildirimlerinin yapiimasi
icin yine en fazla X platformunun kullanildigi goriilmektedir
(13).

Afet doneminde sosyal medya kullaniminin énemi ilk
kez, 11.09.2001'de ikiz Kulelere yapilan saldiri akabinde
kayip kisilerin internet ortaminda vyayinlanmasi ve bu
kisilerin paylasilan bilgilerle bulunmaya calisiimasiyla gozler
ontine serilmistir (14). Bu 6rnegin ardindan, farkli afetlerde
sosyal medyanin kriz yonetimi ve bilgi paylasimi acisindan
ne denli etkili bir ara¢ oldugu bircok olayda tekrar ortaya
ctkmistir. Ornegin, 2007 yihnda Kaliforniya'da meydana
gelen vyangina iliskin bilgilerin once X (Eski “Twitter”)
platformunda vyayinlanarak idari makamlara iletilmesi,
sosyal medya kullaniminin afet yonetimindeki onemini
ortaya koyan orneklerden biri olmustur. Yapilan bircok
arastirmada, gizli kalan suclarin bildirilmesinde sosyal ag
platformlarinin kullandigi goriilmektedir (15). Ulkemizde
ise 2011 yilinda Van’da gerceklesen depremde insanlar en
fazla X platformunu kullanarak yardim c¢agrisinda bulunmus;
buna karsilik ayni platform, depremzedelere yardim etmek
isteyen kisilerin dolandirildigi bir mecra haline de gelmistir
(4). Benzer sekilde, sosyal medyanin afet donemlerinde
iletisim altyapisinin yetersiz kaldigi durumlarda hayati bir
alternatif oldugu 2019 istanbul depreminde de goriilmiistiir.
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Bu donemde, telefon operatorlerinin yetersiz altyapilari
dolayisiyla sosyal medya arastirmalarina yogunluk verilmistir
(13). Son olarak, Tirkiye'de 6 Subat 2023 tarihinde ardi ardina
gerceklesen 7,4 ve 7,6 buyukligundeki iki deprem, sosyal
medyanin afet yonetiminde oynadig kritik roli bir kez daha
gozler online sermistir. On farkli sehirde on binlerce kisinin
hayatini kaybettigi bu felakette, ilk 48 saatte sosyal medya
tzerinden, %98 oranla X platformunda olmak iizere, 52
milyon dijital icerik paylasiimistir (4). S6z konusu paylasimlar,
depremin biyik bir cografyadaki yikici etkisini ortaya
koymanin yani sira, depremle baglantili veya bu siirecte
gizlenerek gerceklestirilen suclari da beraberinde getirmistir.
Ozellikle depremzedeleri ve onlara yardim etmeye calisan
kisileri hedef alan dolayli suclar, afet yonetiminin 6nemli bir
ayagl olan suc¢ onleme calismalarinin karanhk alanda kalan
suclari aydinlatma ihtiyacini glindeme getirmistir. Dolayisiyla
afet donemine iliskin icgori olusturacak sekilde incelenmeye
muktedir olan sosyal medya kullaniminin, incelemelere
dayanak edilebilecek sekilde yaklasik 23 yillik gecmise sahip
oldugu soylenebilecektir.

2016 yilinda Ankara Kizilay’da meydana gelen patlamada
kaybolan kisiler arasinda bulunan bir kisinin X araciligiyla
yerini bildirmesi tlkemiz afet doneminde uygulamanin
kullanim  faydalarina 6rnek olarak gosterilebilecektir.
Ayni sekilde, Koronaviriis doneminde Saghk Bakanhg
ile Cumhurbaskanhgi tarafindan halkin bilgilendirildigi
en onemli kanallardan biri de X olmus; kisiler hizli ve
birinci agizdan hastalikla ilgili bilgilendirmelere erisebilir
olmuslardir (9). Son olarak 2023 deprem doéneminde de
kisilerin X platformunu; dayanisma cagrisi, ilgili kurumlara
hitaben provakatif paylasimlar, enkaz alti bildirimi, yalan
bildirimler ve haber paylasimlari icin kullandiklari tespit
edilmistir (3).

Afet donemlerinde dijital platformlar lzerinden islenen
suclar, ozellikle karanlhk alanlarda vyapilan faaliyetler,
literatlirde cesitli acilardan ele alinmistir. Bu baglamda,
dijital analizin en sik kullanildigi arastirmalardan biri,
AFAD’in sosyal medya tizerinden yuriittigi iletisimde en fazla
tercih edilen platformun X oldugunu ortaya koymaktadir (16).
Calismamizda, afetdonemiiletisimiacisindan X platformunun
en uygun kanal olarak secilmesi, afet donemindeki suc
magdurlar olarak depremzedelerle birlikte, yardim etmek
isteyen bireylerin de dahil oldugu daha genis bir kitlenin
havuz olarak secilmesini ve analiz edilmesini belirleyici
kilmistir.

isbu calismamizin  kapsami, depremzedelerin afet
bolgesinde maruz kaldiklari suclar ile depremzedelere
yardim etmeyi amaclayan kisilerin maruz kaldiklari siber
suclar olarak ele alinmistir. Bu cercevede arastirmamiz,
afet donemlerinde dijital platformlar tizerinden islenen sug
turlerini ve bu suclarin tespiti ile nlenmesinde sosyal medya

platformlarinin roliinii  degerlendirirken, ayni zamanda
literatiirde dijital suclar ve sosyal medya analizlerinin afet
sonrasi adli sireclere nasil katki sagladigini incelemeyi
amaclamaktadir. Ayrica, calisma, afet donemlerinde karanlik
alanda kalan dijital platformlar tizerinden islenen suclarin
literatirdeki  yansimalarini  degerlendirerek,  betimsel
analiz yontemiyle bu alandaki arastirmalar desteklemeyi
hedeflemektedir. Calismada bu dogrultuda su arastirma
sorulari ele alinmaktadir:

* Afet donemlerinde dijital platformlar aracihgiyla
islenen suc tiirleri nelerdir?

e Sosyal medya platformlari (X platformu) afet
donemlerinde suclarin tespiti ve 6nlenmesinde nasil
bir rol oynamaktadir?

o Literatirde dijital suclarin ve sosyal medya
analizlerinin afet sonrasi adli sureclere katkisi nasil
degerlendirilmektedir?

YONTEM

Bu calisma, afet donemlerinde karanlik alanda kalan ve
dijital platformlar tizerinden islenen suclarin betimsel analiz
ile desteklenmesini amaclamaktadir. Arastirma kapsaminda,
akademik kaynaklar, akademik veri tabanlari (Web of Science,
Scopus, Google Scholar), ulusal/uluslararasi kurumlarin
raporlari, sosyal medya analizine iliskin teknik raporlar
ve yazilimlar Uzerine yayimlanmis kaynaklar sistematik
bir sekilde incelenmistir. Calismada, Turkiye’de 2023 vyili
deprem felaketi doneminde karanhk alanda kalan suclarin
tespitine yonelik vyapilan betimsel analiz, kriminolojik
baglamda suclarin tird, islenis bicimi ve afet donemiyle
iliskisini incelemeyi hedeflemistir. Suclarin incelenmesinde,
dijital ortamda derinlemesine inceleme gerceklestirilerek
web sitelerinin icerikleri analiz edilmistir. Bu baglamda,
depremzedelere yonelik en yaygin suc tiplerinin hangi
bicimlerde islendigi arastiriimis, depremin hemen ardindan
ve depremle baglantili haberlerin yayimlandigi tarih arahg
olan 06.02.2023-06.04.2023 arasinda, X platformunda
gerceklestirilen paylasimlarda ihbar veya bilgilendirme
mahiyetindeki suc ifsalari ile 2023 yilina ait deprem enkaz
gorunti icerikleri kombinasyonu aratilarak incelemeler
yapilmistir. Bu aramalar, depremzedelere yonelik yagma ve
hirsizlik suclari gibi birtakim suclari iceren paylasimlarin
tespit edilmesini amaclamistir.

Ayrica, depremzedelere yardim etmek isteyen Kkisilere
yonelik gerceklestirilen TCK’'nin 158. maddesinde tanimlanan
nitelikli dolandiricihk sucunun karanlik alanda kalan islenis
biciminin aydinlatilabilmesi amaciyla, Ulusal Siber Olaylara
Miidahale Merkezi (USOM) tarafindan paylasilan veriler ile
dolandiricilik amach olusturulan sahte siteler de analiz
edilmistir. Analiz, 04.02.2023-03.03.2023 tarihleri arasinda
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USOMtarafindanbildirilen“deprem”, “yardim”,“afad”ve“bagis”
olarak dort anahtar kelimenin yani sira, manuel taramalar
sonucu elde edilen “Depremzedelere Resmi Bagis” ve “ITU
Onayli Bina Saglamlik Raporu” gibi iki ek anahtar kelimelerin
X Platformunda aratilmasi suretiyle gerceklestirilmistir,
Ancak dolandiricilar, magdurlara ulasabilmek icin anahtar
kelimeleri sadece web sitesi URLlerinde degil, internet
sitesi icerigine de ekleyebilmektedir. Bu nedenle, USOM
tarafindan gerceklestirilen URL taramalarina ek olarak web
sitesi icerigi taranarak ek calismalar yapilmistir. S6z konusu
arama terimlerinin tercih edilme sebebi, isbu calisma
konusu suclarin ihbar ve sikayet edildigi paylasimlarin tespit
edilmesi olup, soz konusu tweetler aranan anahtar kelimeler
araciligiyla manuel olarak incelenmistir.

BULGULAR

Calismada, 04.02.2023-03.03.2023 tarihleri araliginda
depremzedelere yonelik gerceklestirilen karanhk suclarin
tespit edilebilmesi amaciyla, X platformu (zerinde
kullanicilar tarafindan deprem bolgesini iceren bir goriinti
ile toplam muhtemel suclarin aratildigi 3.000 icerik
taranmistir. Tarama sonucunda, %65 oraninda 1.948 adet
cebir ve hirsizlik eyleminin kombinasyonu mahiyetindeki
TCK'nin 148. maddesinde yer alan “yagma sucu’na dair delil
veya delil baslangici; 870 adet paylasimda ise %29 oraninda
TCK'nin 141. maddesinde yer alan hirsizlik sucunun meydana
geldigine dair delil veya delil baslangici mahiyetindeki
iceriklerin paylasildigi gorilmiustir. Kalan 180 adet icerigin
ise %6 oraninda zimmet, giiveni kotiye kullanma gibi
baskaca tali suclardan olustugu tespit edilmistir. S6z konusu
1.948 adet, birbirinin tekrari veya retweet icermeyen yagma
sucu ihbari mahiyetindeki paylasimlarda, %59 oraninda
isyeri yagmalanmasi, %44 oraninda destekleyici ek delil
barindirmadigi ve %88 oraninda yabanci uyruklu kisilerin
supheli konumda belirtildigi tespit edilmistir. Ayrica,
calismamizda hirsizlik sucu ihbari mahiyetinde delil veya
delil baslangici iceren 870 adet X platformu paylasiminda ise
%69 oraninda isyeri yagmalamasi verisi bulunmustur (Tablo
1).

Tablo 1. Depremzedelere Yonelik Karanlik Suglarin X

Platformu Analizi

.. | XPlatformunda Suclara iliskin Delil veya Delil Baslangia |
Sug Tipler Sayisi (Adet/n) %
Yagma Suqu
(TCK m.149) 194 ®
Hirsizhik Suu
(TCK m.141) o s
Diger Suglar 176 b

X platformu Uzerinde vyapilan analiz sonucunda,
yagma sucu ihbari iceren paylasimlarin %59unda isyeri
yagmalanmasi, %45’indeise ek delil bulunmamasi ve %88’inde
yabanci uyruklu kisilerin stipheli olarak belirtilmesi dikkat
cekmistir. Bu bulgular, afet bolgelerindeki heterojen toplum
yapisinin, ozellikle i¢c-dis goc alan bolgelerde suc islememe
otokontroliintin disik oldugunu gosteren sosyal diizensizlik
kuramlar ile paralellik gostermektedir. Sosyal diizensizlik
teorisi, afet donemlerinde sug oranlarinin artmasinin énemli
bir nedeni olarak, bolge halkinin yabanci uyruklu olma
durumunun da etkili olabilecegini ortaya koymaktadir (4).

Tablo 2. Depremzedelere Yardim Edenleri Hedef
Alan Ve 04.02.2023-03.03.2023 Tarihleri Araliginda

Mevcut Olan Nitelikli Dolandinicilik Sitelerine iligkin
Sayisal Veriler

Anahtar Kelime URL veya I(enkvte Yer Alma Kaynak
Sikhg
“deprem” 4 usom.gov.tr
“yardim” 107 usom.gov.tr
“afad” 57 usom.gov.tr
“bagis” 30 usom.gov.tr
“Depremzedelere Resmi Manuel tarama
"y 25 o
Bags gerceklestirilmistir.
“iTi) Onayli Bina Saglamhik i Manuel tarama
Raporu” gerceklestirilmistir.
Depremzedelere yardim etmek isteyenlerin hedef

magdur grubu olarak belirlendigi nitelikli dolandiricilik
suclarinda kullanilan oltalama (phishing) saldirisi sitelerine
iliskin ise toplam 274 adet web sitesi tespit edilmistir. Bu
sitelerin 236 tanesi USOM sitesindeki verilerden, 38 tanesi
manuel taramalardan elde edilmistir. USOM tarafindan URL
isminde “deprem” kelimesini iceren 42 internet sitesi adi,
“vardim” kelimesini iceren 107 site adi, “afad” kelimesini
iceren 57 site adi, “bagis” kelimesini iceren 30 site adi tespit
edilerek USOM’un resmi sitesinde yaymlanmistir. Manuel
taramalarda ise paylasimlarin baslangic ve bitis tarihlerine
denk gelen 04.02.2023-03.03.2023 tarihleri araliginda
“Depremzedelere Resmi Bagis” ifadeleriyle hukuka aykiri
ve yaniltic yonlendirme iceren 25 internet sitesi ile “ITU
Onayli Bina Saglamlik Raporu” ifadeleri iceren 13 site tespit
edilmistir (Tablo 2). Web sitelerinin dikkat ceken bazi yonleri
arasinda, kolay erisilebilir olmalari, Google reklamlariyla st
siralarda gortinmeleri ve aldatici iceriklere sahip olmalari yer
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almaktadir. Ornek olarak, [ornek site ismi] adresindeki site,
kullanicilart yaniltic sekilde depremzedelere bagis yapma
bahanesiyle kisisel bilgilerini almaktadir.

Tablo 2'de depremzedelere yardim eden Kkisileri yanlis
yonlendirmek suretiyle dolandiricilik yapmayr hedefleyen
internet sitelerine iliskin bulgulara yer verilmistir.

Calismanin internet sitesi analizi kapsaminda, Google
arama motorlar (zerinden elde edilen bulgular analiz
edilmistir. So6z konusu analiz sonucunda elde edilen
dolandiricilik amacli olusturulan URL veya icerik verilerinin,
TCK m.158 nitelikli dolandircilik sucunun unsurlarini
meydana getirdigi gorilmustur. Arastirmaya gore:

“deprem”: Deprem donemi resmi istatistiklerini paylasan
usom.gov.tr adresindeki verilere gore “deprem” kelimesi
iceren 42 adet dolandiricihk amaciyla olusturulmus internet
sitesi  veya oltalama saldirisi icerigi tespit edilmistir. Bu
terimle iliskili bulgularin cogunlugu, TCK m.158 kapsaminda
dolandiriciik  sucunun  suc unsurlarini  tasimaktadir.
Bulgularin  %55’i, internet sitesinden olusurken, %45’i
oltalama amach olusturulmus suc icerikli paylasimlardan
meydana gelmektedir.

“yardim”: Deprem donemi resmi istatistiklerini paylasan
usom.gov.tr adresindeki verilere gore “yardim” kelimesi iceren
107 adet dolandiricihk amaciyla olusturulmus internet sitesi
veya oltalama saldirisi icerigi tespit edilmistir. Bulgularin
%58'i, internet sitesinden olusurken, %42’si oltalama
amach olusturulmus suc icerikli paylasimlardan meydana
gelmektedir.

“afad” Deprem donemi resmi istatistiklerini paylasan
usom.gov.tr adresindeki verilere gore “afad” kelimesi iceren
57 adet dolandiricilik amaciyla olusturulmus internet sitesi
veya oltalama saldirisi icerigi tespit edilmistir. Bulgularin
%57'si internet sitesinden olusurken, %43’G  oltalama
amach olusturulmus suc icerikli paylasimlardan meydana
gelmektedir.

“bagis”: Deprem donemi resmi istatistiklerini paylasan
usom.gov.tr adresindeki verilere gore “bagis” kelimesi iceren
30 adet dolandiricilik amaciyla olusturulmus internet sitesi
veya oltalama saldirisi icerigi tespit edilmistir. Bulgularin
%55'i, internet sitesinden olusurken, %451 oltalama
amach olusturulmus suc icerikli paylasimlardan meydana
gelmektedir.

“Depremzedelere Resmi Bagis”: “depremzedelere resmi
bagis” kelimelerini iceren 25 adet dolandirnicilik amaciyla
olusturulmus internet sitesi veya oltalama saldirisi icerigi,
internet acik kaynaklarindan yapilan manuel taramayla
tespit edilmistir. Bulgularin  %65'i dolandiricihk amacli
olusturulmus internet sitesinden olusurken, %35’i oltalama
amach olusturulmus suc icerikli paylasimlardan meydana

gelmektedir.

“ITU Onayh Bina Saglamlik Raporu”: “ITU Onayh Bina
Saglamlik Raporu” kelimelerini iceren 13 adet dolandiricilik
amaciyla olusturulmus internet sitesi veya oltalama saldirisi
icerigi, internet acik kaynaklarindan vyapilan manuel
taramayla tespit edilmistir. Bulgularin %65’i dolandiricilik
amaclh olusturulmus internet sitesinden olusurken, %35i
oltalama amach olusturulmus suc icerikli paylasimlardan
meydana gelmektedir.

Calismada goruldugii surette, deprem donemi afetle
micadeleyle baglantili cesitli ifadelerle hukuka aykiri ve
yaniltici yonlendirme iceren internet sitelerinin tespiti, afet
donemlerinde dolandiricilikla miicadelede onemli bir risk
alaninin varhgini ortaya koymaktadir. Yapilan taramalar,
yalnizca USOM tarafindan bildirilen dort anahtar kelimenin
otesinde, afet magdurlarinihedefalanyenioltalamasaldirilari
ve dolandiricilik sitelerinin varhigini isaret etmektedir. Bu
tespitler, afet magdurlarina yardim etmeye yonelen kisilerin
suca kurban gitmemeleri icin daha genis bir anahtar kelime
kombinasyonunun surekli olarak giincellenmesi gerektigini
ve su¢ magdurlarinin  korunabilmesi adina otomatik
kapatma mekanizmalarinin da devreye sokulmasi gerektigini
gostermektedir. S6z konusu dolandiricilik suclarina iliskin
olarak Emniyet Genel Midiirliigu tarafindan resmi aciklama
yapilarak 81 phishing sitesinin kapatildigi, Resmi kurumlarin
adini kullanarak/taklit ederek vatandaslardan para talep
eden 15 adet sosyal medya platformu hesabi ile ilgili gerekli
islemlerin yapildigi, “deprem yardimi” temasi kullanilarak
para yatiriimasi talep edilen 6 adet kripto varlik cizdan adresi
tespit edilerek clizdanlarin dondurulmasinin saglandig
bildirilmistir. Dolayisiyla, depremzedelere yardim etmek icin
online sitelere yonelen kisilerin magdur edilmemesi icin siber
su¢ midahalelerinin de afet yonetiminin bir parcasi oldugu
kabul edilmektedir.

Calisma kapsaminda delil veya delil baslangic
mahiyetinde olabilecegi degerlendirilen dijital iceriklerin
olmazsa olmazi; manipilasyon ve dezenformasyon icerikleri
barindirmadiginin tespit edilmis olmasidir. Keza, hukuka
uygun elde edilmemis delillerin hitkme esas alinamayacagi
gdz oninde bulunduruldugunda; iceriginde manipiile
edilmis gorsel, carpitilmis gerceklikler, halki korku ve
tedirginlige suriikleyecek dezenformasyon  bulunmasi
halinde bu dijital iceriklerin afet yonetiminde de icgorii
saglamasi ve uygulamalari iyi 6rneklere yaklastirmasi soz
konusu olmayacaktir. Bir kisinin suc islerken gibi gosterildigi
goruntu ve iceriklerin de titizlikle incelenmesi gereklidir keza
manipile edilmemis bir goriintlide iftira mahiyetinde bir
eylem isnat edilebilecegi gibi, kisinin gortintusi de kolaylikla
deepfake teknolojisi ile manipiile edilerek eylem icinde
konumlandirilabilmektedir. Bu iki farkli ihtimalde de kisinin
masumiyet karinesi ihlal edilmekle birlikte, kisi aleyhine fikri
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ictima mahiyetinde bircok suc islenmektedir. Bu noktada
eklemek gerekir ki, soz konusu sucu bildiren kisilerin ayrica
savcilikta suc duyurusu gerceklestirip gerceklestirmedigi
bilinmemektedir, dolayisiyla  Cumhuriyet  savcilarinin
kisilerden ayrica resmi kanallardan su¢ duyurusunda
bulunmalar beklenmeksizin isbu “ihbar” mahiyetinde kabul
edilebilecek iceriklere karsi resen sorusturma baslatmalari
gerekliligi degerlendirilmelidir.

TARTISMA

Afet donemleri, bircok sucun ihbar edilemedigi; ihbar
edilse dahi delil yetersizligi veya delil buttnliginin
korunamamasi  gibi durumlarla vyasal sirecin tatbik
edilemedigi donemlerdir. Kriz yonetimi, afet yonetimi
baglaminda yapilmasi gereken miidahaleleri kapsamaktadir
(17). Afet doneminin kaos ortamini giiclendiren onemli bir
etkenin iletisim sorunlari oldugu ifade edilmektedir(18).
Afet donemleri, ozellikle suclarin hukuka uygun olarak
delillendirilmesindeki ve suclarin bildirimi ile ihbarindaki
giicluikler dolayisiyla suclarin karanlik alanda kaldigi donemi
acikca yansitmaktadir.

Sosyal medya, afet oncesi farkindahk vyaratma ve
afet sirasinda hizli bilgiye ulasma acisindan onemli bir
aractir. Ancak yanhs kullanim, kriz durumlarina neden
olabilmektedir. Bu tur durumlari onlemek icin, afet sonrasi
bilgilendirmeyi yapan kisiler, aktardiklar bilgileri mutlaka
giivenilir kaynaklara dayandirmali ve dogru bir bicimde
paylasmalidir(19). Ozellikle afet sonrasi afetlerden etkilenen
insanlara bagista bulunulabilmesi ve enkaz altinda kalanlarin
sosyal medya aracihgiyla bildirimde bulunabilmeleri gibi
imkanlar (4), sosyal medyanin afet donemindeki yararlarini
gostermektedir. Buna karsilik afet doneminde yalan bilgilerin
hizli yayilmasi hizlandigindan, provokasyon ihtimalleri
artmakta(20) ve mahremiyet ihlalleri ile teror kasith eylemlere
sahne olabilmektedir (21). Sosyal medyanin hem menfi hem
mispet etkisi dolayisiyla afet kriz yonetimlerinin sosyal
medya kriz planlarini da icermesi gerektigi acikca kabul
edilmektedir (22).

2017de ABD'de meydana gelen 5.8 biuyukligiundeki
depremde, vyetkililer Twitter (izerinden halkla iletisim
kurarak afetin zararlarini bildirmis ve yapilmasi gerekenleri
aktarmistir. Telefon goriismelerindeki aksakliklar nedeniyle
halk, yakinlarina ulasmak ve bilgi almak icin Twitter ve SMS
kullanmayi tercih etmistir (23). Ulkemizde ise 2011 Van
Depremi, sosyal medyanin kriz anlarinda nasil etkili bir arag
olabilecegini gosteren onemli bir ornektir. Sosyal medya
kullanicilar, hizla organize olarak yardim kampanyalari
baslatmisve enkazaltindakiyaralilarailiskin mesajlarlaarama
kurtarma calismalarina katki saglamistir. Bu durum, sosyal
medyanin dogru ve etkin kullaniminin kriz yonetiminde ne
kadar degerli oldugunu ortaya koymaktadir (24).

Afet doneminde dezenformasyon 6rnegi de, 2020 Elazig
depreminde Twitterda enkaz altinda oldugunu soyleyen
kisilerin aslinda bu durumda olmadigi anlasiimis, bu da
sosyal medyada yanhs bilgi yayilma riskini ortaya koymustur
(25). Keza, depremzedelere yonelik olarak yagma ve hirsizlik
suclar icin bolgenin elverislilik tasidigi ve bircok Kkisi
tarafindan internet tizerinde isbu olguyu ispatlayan delil veya
delil baslangici olan iceriklerin paylasildigi gorilmektedir.
Dolayisiyla, suca egilimli kisilerin ilk hedefi; deprem
felaketine maruz kalan bolge halki olmustur ve bu durum
kisilerin X platformunda paylastiklari iceriklere yansimistir.

Ozellikle gorsel ile desteklenen X platformu iceriklerinin;
dezenformasyon  riskini  nispeten  dusirerek, somut
olayr yansitabileceginden yola cikilarak gorsellerin delil
baslangici mahiyetinde olabilecegi degerlendirilmistir. Afet
yonetiminin kolluk miidahalesi asamasinda X platformunun
konuya iliskin etiket yontemiyle isaretlenmis veya derin
ogrenme teknolojisiyle tespit edilerek teyitlenebilecek
iceriklerin ivedi incelemelerinin suca miidahale sirecini
kolaylastiracagl ve karanlik alanda kalan ihbar edilememis
suclarin  aydinlatilmasinda etkili  bir yontem olacagl
degerlendirilmektedir. Benzer sekilde, hukuka uygun
ve teknik perspektifte teyitlenmis iceriklerin resmi bir
“ihbar” mahiyetinde oldugu kabul edilerek Cumhuriyet
savalhiklar uyarinca resen sorusturma baslatilabilecegi
degerlendirilmektedir.

Kisilerin  sosyal medya aracihigiyla gerceklestirdigi
paylasimlar, manipulasyon ve dezenformasyon
icerebilmektedir. Bu riskin de g6z ontinde bulundurularak;
ornegin yapilan paylasimda kullanilan fotografin yeni mi eski
ve daha once internette dolasimi olan bir fotograf mi oldugu;
paylasan hesabin bot hesap mi gercek hesap mi oldugu gibi
incelemeler akabinde teyit mekanizmasina yaklasan bir kurgu
tasarlanabilecektir. isbu teyit ve inceleme mekanizmasi,
bir paylasim icerigindeki yanhs bilgi ile toplumun korku ve
kargasaya surtiklenmesi riskini bertaraf etmekle birlikte; bir
icerikte suc ithami veya isnat altindaki bir kisinin masumiyet
karinesini korumus olacaktir.

Afet sonrasi hirsizik ve vyagma suclarindaki artis,
Rutin Aktiviteler Teorisi uyarinca (¢ temel cercevede
aciklanmaktadir. Buna gore, afet bolgesinin suc islenmesine
elverisli olmasiyla birlikte bolge ve kisilere yonelik somut
koruma tedbirleri yoksa, bu kosullar suc isleme egilimi olan
kisilerin suc islemeye yonebilecekleri ifade edilmektedir
(26). Afet sonrasi, bolge halkinin magdur edildigi karanhk
alanda kalan; aktarilan suclarin yani sira, depremzedelere
yardim etmek isteyen insanlarin hedeflendigi bazi suclar da
glindeme gelmektedir.

Dijital ortamda gerceklestirilen nitelikli dolandincilik
eyleminin  her gecen giin farkh teknolojiler icinde
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yayginlasmaya basladiginiaktaran2022yilinaait Dolandircilik
Kiiresel Durum Raporu’nda (Global Digital Fraud Trends) (27),
derin 6grenme ve yapay zeka kullanilarak, sahte bagis siteleri
ve phishing saldirilari gibi dolandiricilik tirlerinin gercek
zamanli tespit edilebilecegi onerisinde bulunulmustur. 2023
yili veri sizintilarina iliskin onemli verileri barindiran Dogal
Afetler: Veri ihlalleri i¢in Kaginilmaz Bir Tehdit (Natural
Disasters: A Perfect Storm for Data Breaches) (28) isimli Raporda
ise, dogal afetlerin, kriz donemlerinde artan dijital giivenlik
aciklari, hizli karar alma siirecleri ve giivenlik énlemlerindeki
gevseme nedeniyle dolandinclar icin firsatlar yaratarak
veri ihlalleri icin elverisli bir ortam olusturdugu belirtilmis,
bu donemdeki dolandincilik faaliyetleriyle miicadele icin
uluslararasi isbirliginin zaruri oldugu ifade edilmistir.

Kolektif davranis teorisi uyarinca afet akabinde toplumda
yasanacak kenetlenme ile ortak deger vyargilarinda
bulusulmasive yaralari hizla sarma egilimi ortaya cikmaktadir
(29). Ozellikle toplumsal diizeyde hissedilen hayatta kalma
miicadelesinin kolektif eylemlerin temeli oldugu kabul
edilmektedir (30). Nitekim Turkiye’de de, 2023 vyilinda
gerceklesen deprem felaketi akabinde toplum kenetlenerek
tlkenin tiim illerinden yardim kolileri ve destekleri, bolgeye
gonderilmistir. isbu cercevede, suca egilimli kisilerin bir
diger hedefi; “kenetlenme” kolektif eylemi olmustur. Bu
kapsamda 6nemle vurgulamak gerekir ki, gtinimiizde hicbir
afet yonetimi dijital alan gozardi edilerek yapilamayacaktir.
Afet doneminde olusacak kenetlenme kolektif eylemi
cercevesinde vatandaslarin maruz kalacagi en temel suc
olan nitelikli dolandiricilik sucunun onlenmesi icin Emniyet
Genel Midurlugi basta olmak tizere bircok kurum tarafindan
somut onlemler alinmasi gerekmektedir.

Somut ©nlemler kapsaminda belirtmek gerekir ki,
kolektif kenetlenmede olusacak hizli bir yardim furyasinin
dolandiricilik sitelerine maruz kalmamasinin yasal olarak
imkanlarindan  biri, 5651 sayili internet Ortaminda
Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
islenen Suclarla Micadele Edilmesi Hakkinda Kanun
Kanun’'un (“Kanun”) 8. maddesinde yer alan erisimin
engellenmesi mekanizmasina, afet doneminde AFAD ve
EGM koordinasyonunda BTK'ya iletilen iceriklerin dahil
edilmesidir. Keza, Kanun’un 8.maddesinin verdigi imkan;
hizli bir bicimde sitenin Tirkiye IPleri Gizerinden erisilmesinin
engellenmesidir. Dolayisiyla, daha uzun siireler ongoren
internet sitesine yonelik yaptirimlar yerine; maddesinin saat
icinde erisimin engellenmesi imkani, afet donemi siber suclari
icin ve sadece bu kapsamda olmak tizere kullanilabilecektir.

Sosyal ag platformlarinda gerceklestirilen
dezenformasyonlari tespit etmek icin; oneri sistemleri, derin
ogrenme teknikleri, grafik tabanh analizler, kitle kaynakh
coztimler, karma yaklasimlar, uzman dogrulayicilarin
kullanimi, dogal dil isleme yontemleri ve makine 6grenme

teknikleri gibi yontemler bulunmaktadir (31). 2023 deprem
doneminde sosyal ag platformlarindaki dezenformasyonlarin
teyit.org internet sitesi (zerinden incelendigi  bir
calismada, dezenformasyon tiirlerinin hatal iliskilendirme,
carpitma, uydurma, baglamdan koparma, manipilasyon,
parodi ile abartma oldugu ve en yogun gerceklestirilen
dezenformasyon icerik tiirtiniin video oldugu tespit edilmistir
(32). Dezenformasyonlarin tespit edilmesini saglayan
calismalarin, suclarin gercek mahiyeti ile orijinine yonelik de
bilgi saglayabilecegi degerlendirilmektedir.

Tim bu aktarlanlar cercevesinde sosyal medyanin
karanlik suclar aydinlatmadaki 6nemli rolii 1siinda, sosyal
medya yonetimini de iceren afet yonetiminin; afet oncesi,
afet sirasinda ve afet sonrasinda olmak Uzere ayri ayr
tasarlanmasi gerekliligi (33) dolayisiyla suclarin énlenmesi,
tespit edilmesi ve miidahalesi olmak tizere ayri kriminolojik

Nitekim, afet yonetiminde sucla micadele plani
olusturulmasi kurulmasi halinde, lke vatandaslari arasinda
dayanismanin saglanarak malvarligina yonelik suclarda
distise sebep oldugunu gosteren Frailing ve Harper'in
calismasi (34) onemli bir iyi 6rnek yansitmaktadir. Ayni
sekilde, kolluk yonetiminin afet bolgesinde etkili bir
bicimde asayis calismalari gerceklestirmesinin dolandiricilik
suclarinin onlenmesinde etkili olduguna iliskin calismalar
da mevcuttur (35). Dolayisiyla, etkili bir afet yonetisimi plani
icerisine, karanlik alanda kalabilecek suclarin 6ngorilerek
teknolojik gelismelere paralel sire¢c mudahaleleri ile
onleme stratejilerinin eklenmesinin daha etkili bir sonuca
ulastirabilecegi degerlendirilmektedir.

Calismamizda elde edilen  bulgular  uyarinca,
dolandinclik vakalarinda deprem afetiyle miicadelede kilit
rol oynayan anahtar kelimelerin tercih edilerek dolandiricilik
faaliyetlerinin  gerceklestirildigi gorilmistir. Literatirde
de teknik perpektiften, dogal afetler akabinde sahte bagis
kampanyalari ve kimlik avi (phishing) saldirilarinin, en
yaygin dolandiricilik yontemleri arasinda yer aldigini belirten
Raporlara atif yapan kaynaklar tarafindan, séz konusu
siber tehditleri tespit etmek icin yapay zeka destekli izleme
sistemlerin  gelistirilmesi  onerilmis olup (36), sosyal ag
platformlarinda afet yonetiminin etkinligini zedeleyecek dil
ve tepki kullanilmadan tasarlanmasi (37) ve tiim gelismelerin
mutlaka afet bilinci algisini yukseltecek diizeyde farkindalik
egitimleriyle desteklenmesi gerektigi (38) ifade edilmistir.

SONUC

Sosyal medya, afet yonetimi sureclerinde hem bilgi akisi
saglamak hem de karanlk alanda kalan suclarin tespiti icin
onemli bir arac olarak ne ¢ikmaktadir. 2023 Tiirkiye depremi
doneminde yapilan analizler, bu donemde en yaygin suclarin
yagma (%65) ve hirsizlik (%29) oldugunu gostermistir. Bunun
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yani sira, depremzedelere yardim etmek isteyen bireylerin
nitelikli dolandincilik suclarinin hedefi haline geldigi tespit
edilmistir. Ozellikle sahte bagis siteleri, phishing saldirilar
ve manipllatif icerikler, hem bireysel hem de toplumsal
diizeyde ciddi tehditler olusturmustur. USOM tarafindan
bildirilen dolandiricilik iceriklerinin tespiti ve engellenmesi,
afet donemlerinde dijital suclarla miicadeleye yonelik somut
adimlar atildigini gostermektedir.

Sosyal medya platformlarinda paylasilan iceriklerin
dogrulugunun teyit edilmesi ve hukuki sureclerde delil
veya delil baslangici olarak kullanilmasi, karanlik alanda
kalan suclarin aydinlatiimasinda kritik bir rol oynamaktadir.
Gorsellerle  desteklenen X platformu iceriklerinin,
dezenformasyon riskini azaltarak olaylari daha net bir
sekilde yansitabilecegi ve hukuki sireclerde baslangic
delili olarak degerlendirilebilecegi ongoriilmektedir. Bu tir
iceriklerin dogrulanmasi icin derin 6grenme ve dogal dil
isleme teknolojilerinden etkin bir sekilde yararlanilmasi
onerilmektedir.

Manipilasyon ve vyanls bilgilendirme riskine karsi,
iceriklerin kaynagi, paylasim zamani ve ozgiinligu detayli
bir sekilde incelenmelidir. Ozellikle etiketleme yontemleriyle
belirlenmis ya da derin 6grenme teknolojileriyle dogrulanmis
iceriklerin  hizhca analiz edilmesi, suclara midahale
stireclerini kolaylastiracak ve bildirilmeyen karanlik suclarin
ortaya cikarilmasinda etkili bir yontem olacaktir. Hukuka
uygunlugu ve teknik dogrulamasi yapilan bu iceriklerin,
resmi bir “ihbar” niteliginde degerlendirilerek Cumhuriyet
savcliklarn - tarafindan  resen  sorusturma  baslatiimasi
gerektigi degerlendirilmektedir. Bu baglamda, sosyal medya
platformlarinin afet yonetim siireclerine daha fazla entegre
edilmesi, yalnizca suclarin tespiti ve delillendirilmesini degil,
ayni zamanda miudahale sireclerinin hizlandiriimasini da
saglayacaktir. Afet donemlerinde sosyal medya kullaniminin
stratejik bir sekilde planlanmasi, hem toplum giivenligi
hem de magduriyetlerin énlenmesi acisindan biyiik 6nem
tasimaktadir.

Afet donemlerinde su¢c magdurlarinin kapsami yalnizca
depremzedelerle sinirh degildir. Depremzedelere yardim
etmek isteyen bireyler de dolandiricilik suclarinin hedefi
haline gelmektedir. Ozellikle “afet”, “yardim” ve “bagis” gibi
anahtar kelimelerle olusturulan sahte bagis sitelerinin hizli
bir sekilde tespit edilerek kapatilmasi gereklidir. Bu siirecte,
siber kolluk kuvvetlerinin etkin bir sekilde devreye girmesi
ve suclarin hentiz gerceklesmeden 6nlenmesi saglanmalidir.
Ayrica, sosyal medya platformlarinda yer alan iceriklerin
hukuka uygun ve teknik olarak dogrulanmasi, bu iceriklerin
resmiihbarolarak degerlendirilmesive Cumhuriyet savciliklari
tarafindan resen sorusturma baslatiimasi 6nerilmektedir.

Sonu¢ olarak, sosyal medya ve dijital teknolojiler, afet

donemlerinde suclarin tespiti ve 6nlenmesinde kritik bir rol
oynamaktadir. Toplumsal dayanismayi hedef alan ve karanlik
alanda kalan suclarin onlenmesi, tespiti ve miidahalesi, afet
yonetim planlarinin ayrilmaz bir parcasi haline gelmelidir. Bu
baglamda, siber giivenlik, teknolojik altyapi ve adli stirecler bir
arada ele alinarak daha kapsamli bir afet yonetimi stratejisi
gelistirilmelidir. Afet donemlerinde sosyal medya kullanimini
iceren stratejik planlamalar, magdurlarin korunmasini ve
toplumsal guvenligin saglanmasini mimkin kilacaktir. Bu
dogrultuda, sosyal medya platformlari, adli merciler ve kolluk
kuvvetleri arasindaki koordinasyonun artiriimasi biiyik 6nem
tasimaktadir.
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